ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ
на создание и внедрение программного комплекса
«Личный кабинет для физических лиц» на сайте Республиканского унитарного предприятия «Республиканский центральный депозитарий ценных бумаг», в т.ч. с разработкой технического задания на данный программный комплекс
Для целей настоящих требований используются основные термины, имеющие следующие значения:
Сайт – корпоративный сайт РУП «РЦДЦБ» (https://centraldepo.by);
Пользователь - гражданин Республики Беларусь;
Оператор - сотрудник РУП «РЦДЦБ» с правами на обработку данных, документов, формирование уведомлений и отчетности депозитария;
Администратор - сотрудник РУП «РЦДЦБ» с расширенными правами Оператора;
ЛК – Личный кабинет физического лица - страницы Сайта, доступные определенному пользователю, прошедшему авторизацию, имеющие отдельное доменное имя третьего уровня;
Исполнитель – организация заключившая договор на создание и внедрение ЛК;
ЭЦП - электронная цифровая подпись;
МСИ - межбанковская система идентификации;
ГосСУОК - Государственная система управления открытыми ключами;
PWA - Прогрессивное web-приложение - технология, которая визуально и функционально трансформирует сайт в приложение.
1. ОБЩИЕ СВЕДЕНИЯ
Наименование предмета закупки: Выполнение работ по разработке Технического задания, а затем на его основе проектирование, разработка, тестирование и внедрение программного комплекса «Личный кабинет для физических лиц».
Заказчик: Республиканское унитарное предприятие «Республиканский центральный депозитарий ценных бумаг» (РУП «РЦДЦБ»).
Цель создания: Автоматизация процесса взаимодействия РУП «РЦДЦБ» с физическими лицами через сеть Интернет без необходимости личного визита в офис РУП «РЦДЦБ», посредством регистрации и/или авторизации физических лиц с помощью МСИ, а также повышения качества обслуживания клиентов.


2. НОРМАТИВНО-ПРАВОВАЯ БАЗА
Разрабатываемое программное обеспечение должно строго соответствовать действующим требованиям законодательства Республики Беларусь и локальным актам Заказчика, в том числе:
· Закону Республики Беларусь от 5 января 2015 г. № 231-З «О рынке ценных бумаг»;
· Закону Республики Беларусь от 28 декабря 2009 г. № 113-З «Об электронном документе и электронной цифровой подписи» (в части применения аналогов собственноручной подписи);
· Закону Республики Беларусь от 7 мая 2021 г. № 99-З «О защите персональных данных»;
· Указу Президента Республики Беларусь от 18 апреля 2019 г. № 148 «О цифровых банковских технологиях» (в редакции от 19.02.2024 №64);
· Требованиям Оперативно-аналитического центра (ОАЦ) при Президенте РБ в области технической и криптографической защиты информации;
· Инструкции о порядке осуществления депозитарной деятельности, утвержденной постановлением Министерства Финансов Республики Беларусь от 28 апреля 2018 г. № 30;
· Форматам электронных сообщений рынка ценных бумаг, утвержденным директором РУП «РЦДЦБ» (далее – ФЭС) (расположены на официальном сайте https://centraldepo.by/docs/lokalnye-pravovye-akty-rup-rtsdtsb/formaty-elektronnykh-soobshcheniy/).
3. ОБЩИЕ ТРЕБОВАНИЯ К ЛК
3.1. Дизайн разрабатываемого ЛК должен соответствовать дизайну Сайта и согласовывается на этапе подготовки и утверждения Технического задания.
3.2.  Основной язык ЛК – русский. Должна быть возможность включения другого языка администратором.
3.3. Элементы графического дизайна должны быть разработаны Исполнителем и исходные материалы переданы в собственность РУП «РЦДЦБ».
3.4. Должен быть разработан адаптивный дизайн ЛК, корректно отображаемый на современных браузерах с различными разрешениями, в т.ч. браузерах мобильных устройств.
3.5. Должна быть обеспечена открытость и модульность решения, готовность к дальнейшему развитию.
3.6.  При обработке информации в ЛК должны учитываться требования по защите передаваемых и принимаемых данных от несанкционированного доступа, конфиденциальности сохраненных персональных, контактных и иных данных клиента и соответствовать требованиям законодательства РБ для данного вида обрабатываемой информации. Данные клиента должны храниться и передаваться с использованием средств линейного и/или предварительного шифрования имеющих сертификат средств защиты информации.
3.7. При корректном перезапуске аппаратных средств и общесистемного программного обеспечения, функционирование ЛК должно восстанавливаться в полном объеме, автоматически, без участия администратора.
3.8. Должно быть предусмотрено ведение журнала регистрации всех действий работы ЛК - пользовательских, административных и действий операторов. Сроки хранения и перечень журналируемых действий должны быть настраиваемыми.
3.9. В ЛК должна быть возможность передачи депозитарных документов в электронном виде удаленно без личного посещения РУП «РЦДЦБ», с использованием программных средств и степенью аутентификации в соответствии с действующим законодательством Республики Беларусь. Со стороны РУП «РЦДЦБ» подписание электронных документов Оператором с использованием ЭЦП (выданной ГосСУОК).
3.10. Должен быть разработан безопасный механизм взаимодействия ЛК с SMS-кодами.
3.11. По окончании проектирования, разработки и внедрения ЛК Исполнителем должен быть предоставлен пакет документации на разработанный ЛК включая руководство пользователя и руководство по эксплуатации.
3.12. Техническое задание на создание ЛК разрабатывается Исполнителем на основании анализа бизнес-процессов Заказчика и анализа используемых Заказчиком программно-технических решений и требований законодательства Республики Беларусь, предъявляемых в соответствии с классом обрабатываемой информации в ЛК с целью последующей аттестации Заказчиком системы защиты информации с учетом разработанного ЛК, в т.ч. требований в области защиты информации и защиты персональных данных.
4. ФУНКЦИОНАЛЬНЫЕ ТРЕБОВАНИЯ К ЛК
Для Сайта должно быть разработано PWA-приложение и Веб-интерфейс. Приложение должно функционировать на платформах Android, iOS и платформе мобильных устройств Huawei, в т.ч. не поддерживающих сервисы Google, а также выполняться во всех популярных браузерах (Яндекс-браузер, Google Chrome, Safari, Firefox, Opera, Microsoft Edge).
ЛК должен поддерживать разделение прав и иметь интерфейс в соответствии с ролью:
Пользователь — доступ к Веб-интерфейсу и PWA-приложению (персональные данные, номер счета «депо», дата и номер заключенного депозитарного договора (при наличии), портфель ценных бумаг, полученные документы, запросы и др.);
Оператор — доступ к Веб-интерфейсу с правами на обработку клиентских данных, документов и формирование уведомлений и отчетности депозитария и др;
Администратор — доступ к Веб-интерфейсу включающий управление учетными записями Операторов, настройку ролей, аудит действий всех ролей, системные настройки и др;
Полный перечень возможностей каждой из ролей согласовывается на этапе подготовки и утверждения Технического задания.
4.1. Функциональные требования к ЛК Пользователя
4.1.1. Аутентификация через МСИ. Реализация бесшовного перехода на внешний шлюз МСИ для аутентификации. Получение актуальных идентификационных данных пользователя из МСИ.
4.1.2. Регистрация через МСИ. Регистрация пользователя в ЛК на основании данных, полученных из МСИ с созданием уникальной учетной записи.
4.1.3. Последующие входы в систему. Выполняется без повторного обращения к МСИ посредством введения логина и пароля с отправкой одноразового SMS-кода для подтверждения входа в ЛК.
4.1.4. Редактирование профиля пользователя. Отображение персональных данных пользователя, импортированных из МСИ и добавление других дополнительных сведений путем ручного ввода.
4.1.5. Формирование договора. Автоматическая генерация текста договора (договор оферты) на основании данных профиля МСИ и введенных пользователем реквизитов.
4.1.6. Подписание договора. Отправка одноразового SMS-кода для подтверждения.
4.1.7. Формирование структурированных запросов, заявлений, поручений и их отправка в РУП «РЦДЦБ»:
Заявление на открытие счета «депо» / Заявление на переоформление накопительного счета;
Заявление на внесение изменений в анкету депонента;
Поручение «депо» на перевод ценных бумаг;
Запрос на выдачу выписки о состоянии счета «депо» на дату/об операциях по счету «депо» за период;
Заявление (запрос) в произвольной форме;
Настраиваемая Администратором возможность прикрепления одного или нескольких файлов в формате PDF, JPEG, PNG к вышеперечисленным запросам, заявлениям, поручениям.
4.1.8. Подписание запросов (заявлений, поручений). Отправка одноразового SMS-кода для подтверждения.
4.1.9. Работа со статусами. Отслеживание статусов заявлений, запросов, поручений и их результатов, уведомлений от РУП «РЦДЦБ» с возможностью  фильтрации по полям и функцией поиска.
4.1.10. Портфель ценных бумаг. Экран отображения текущего состояния счета «депо» пользователя (номер счета «депо», номер раздела счета «депо», наименование и количество ценных бумаг, а также иные сведения, характеризующие ценные бумаги) на основании актуальных данных, импортированных Администратором из структурированных файлов (тип сообщения 578 ФЭС, XML).
4.1.11. Восстановление пароля. Обеспечить безопасный способ восстановления забытого пароля.
4.2. Функциональные требования к веб-интерфейсу Оператора
4.2.1. Вход в систему. Осуществляется посредством парольного способа идентификации – логина и статического пароля.
4.2.2. Реестры документов. Отображение в режиме реального времени входящих и/или исходящих документов с фильтрацией по полям и функцией поиска.
4.2.3. Жизненный цикл документов. Управление жизненным циклом документов путем смены статусов. При отклонении документа Оператор указывает причину, которая отображается Пользователю.
4.2.4. Просмотр документов. Возможность просмотра сформированных и подписанных Пользователем документов с отображением печатной формы.
4.2.5. Предоставление Пользователю готовых документов. Интерфейс для прикрепления файлов (подготовленных Оператором в формате PDF, DOC, XLS, JPEG, PNG) в ответ на запросы Пользователей и их отправка с подписанием ЭЦП ГосСУОК Оператора.
4.2.6. Редактирование профиля Пользователя. Возможность редактирования полей профиля Пользователя.
4.2.7. Редактирование справочников. Редактирование в ручном режиме и/или путем загрузки файлов в формате, определяемом Заказчиком.
4.2.8. Формирование файлов. Формирование файлов для поручения «депо» на перевод ценных бумаг в соответствии с ФЭС (тип сообщения 522) для дальнейшей выгрузки из ЛК.
4.2.9. Формирование информационного сообщения. Формирование Оператором в адрес клиента (нескольких клиентов одновременно) текста произвольного формата с подписанием ЭЦП ГосСУОК.
4.2.10. Создание учетной записи Пользователя. Создание Оператором учетной записи Пользователя при его личном обращении в РУП «РЦДЦБ», формирование его профиля с последующей активацией учетной записи Пользователем самостоятельно.
4.2.11. Управление учетными записями Пользователей. Блокировка, разблокировка и иные действия, с возможностью автоматического уведомления о смене статуса учетной записи.


4.3. Функциональные требования к веб-интерфейсу Администратора
4.3.1. Управление учетными записями. Управление всеми типами учетных записей и ролями, в т.ч. с возможностью изменения длительности активности сессий для каждой из ролей.
4.3.2. Актуализация портфеля ценных бумаг. Должен быть разработан механизм пакетной загрузки структурированных файлов (тип сообщения 578 ФЭС, XML) для массового обновления состояния счетов «депо» Пользователей в ЛК по итогам операционного дня.
4.3.3. Логирование. Полный аудит действий Пользователей, Операторов и Администраторов системы, с возможностью выгрузки таких сведений в настраиваемом формате.
5. ТЕХНИЧЕСКИЕ И НЕФУНКЦИОНАЛЬНЫЕ ТРЕБОВАНИЯ
5.1. Архитектурные и технологические ограничения
5.1.1. Использованные при проектировании и разработке ЛК решения должны соответствовать требованиям действующих и опубликованных законодательных актов на момент принятия работ Заказчиком, в т.ч. в области защиты персональных данных и информационной безопасности РБ.
5.1.2. Архитектура ЛК должна быть реализована с четким разделением прав доступа и функциональных зон для пользовательского и административного контура, иметь техническую возможность функционирования на хостинг-площадках не менее 3-х белорусских хостинг-провайдеров на момент принятия работ Заказчиком состоящих в официальном перечне уполномоченных организаций, имеющих право оказывать требуемые услуги для государственных органов и организаций (https://www.oac.gov.by/secure-internet/Internet-service-providers/information-internet-service-providers-hosting), иметь API (интерфейс прикладного программирования;) для возможности взаимодействия с внутренними системами Заказчика.
5.1.3. Технологический стек ЛК должен быть разработан с использованием современных Open-Source технологий, не подверженных санкционным рискам или должна использоваться аттестованная система управления веб-сайтом из дружественных стран. Конкретный стек утверждает Исполнитель на этапе проектирования ЛК.
5.1.4. При разработке ЛК должны быть использованы сертифицированные ОАЦ РБ СКЗИ. Выбор СКЗИ согласовывается с Заказчиком. На момент принятия работ Заказчиком срок окончания лицензий выбранных СКЗИ должен быть более 2 лет.
5.1.5. Обеспечить возможность установки на серверной части ЛК антивирусного программного обеспечения, имеющего сертификат соответствия Оперативно-аналитического центра при Президенте Республики Беларусь.
5.1.6. В случае использования почтовых протоколов - обеспечение в реальном масштабе времени автоматической проверки файлов данных, передаваемых по почтовым протоколам, и обезвреживание обнаруженных вредоносных программ.
5.1.7. ЛК должен быть защищен от несанкционированной модификации и не должен содержать пути обхода установленных механизмов контроля.
5.1.8. Система управления ЛК должна иметь механизмы защиты от атак, таких как SQL-инъекции, XSS, CSRF.
5.1.9. На момент передачи в эксплуатацию программная часть ЛК не должна содержать известных уязвимостей.
5.1.10. Система управления ЛК должна иметь сертификат соответствия Национальной системы подтверждения соответствия Республики Беларусь или положительное экспертное заключение по результатам государственной экспертизы, проводимой Оперативно-аналитическим центром при Президенте Республики Беларусь, о выполнении требований безопасности согласно СТБ 34.101.37-2017 и иметь срок до окончания лицензии не менее 3 лет на момент принятия работ Заказчиком.
5.1.11. Доступ к функциональной части Оператора и Администратора ЛК из сети Интернет должен быть ограничен путем предоставления доступа к ЛК с разрешенных ір-адресов с использованием программных или программно-аппаратных средств криптографической защиты информации, сертифицированных в Оперативно-аналитическом центре при Президенте Республики Беларусь и соответствующих требованиям технического регламента ТР 2013/027/BY и приказа ОАЦ от 12.03.2020 года №77 в редакции приказа ОАЦ от 28.12.2022 года №207.
5.1.12. В рамках выполнения работ Исполнитель обязан разработать изолированный тестовый контур и передать Заказчику права на него одновременно с передачей прав на ЛК, обеспечивая его дальнейшее сопровождение аналогично сопровождению ЛК. Тестовый контур должен быть полностью идентичен по функционалу ЛК, что позволит проводить приемочные и эксплуатационные проверки без риска искажения реальных данных и нарушения доступности ЛК. В тестовом контуре должна быть обеспечена полноценная работа всех ролей и разграничение прав доступа, а также выполнение всех операций с использованием ЭЦП ГосСУОК.
5.2. Требования к информационной безопасности
5.2.1. ЛК должен быть спроектирован и разработан с учетом проведения последующей аттестации системы защиты информации, в соответствии с классификацией обрабатываемой информации в ЛК. Исполнитель безвозмездно устраняет все замечания выявленные в процессе аттестации. 
5.2.2. Исполнитель согласовывает с Заказчиком способы и сроки устранения возможных уязвимостей на этапе разработки ТЗ.
5.2.3. Период гарантийного обслуживания, разработанного ЛК, должен составлять не менее 12 месяцев. Безвозмездное устранение обнаруженных уязвимостей высокого и критического уровней (по шкале CVSS) не менее 12 месяцев после окончания гарантийного обслуживания, даже если таковое потребует адаптацию разработанного программного кода.
6. ЭТАПЫ, СРОКИ И СТОИМОСТЬ ВЫПОЛНЕНИЯ РАБОТ
6.1. Участник предлагает этапы, сроки выполнения работ, условия оплаты и детализированную стоимость этапов (в белорусских рублях с указанием НДС/без НДС).
6.2. Участник предлагает стоимость выполнения работ с учетом передачи прав на разработанный ЛК Заказчику либо на условиях неисключительной лицензии с правом пользования 50 лет. 


7.  КОНТАКТЫ
Предложения принимаются на электронную почту info@centraldepo.by.

Телефоны для справок: 

Зуёнок  Юлия Станиславовна            +375 17 373 32 15     

Бучацкий Алексей Владимирович     +375 17 350 32 43
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