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Приложение 3 к документации о закупке №Ц946-11/261

Требования к услуге по сопровождению и технической поддержке программного обеспечения «Личный кабинет для юридических лиц» (далее – ПО)

Описание ПО:
1. ПО реализовано на следующих языках программирования: back-end – Python, Go, C++; front-end – Angular, JS, CSS,
2. В работе ПО применяются следующие программные посредники: celery, rabbitmq, kafka, а также базы данных: postgres, klickhouse, redis. 
3. ПО взаимодействует с информационной системой «1С: Управление Водоканалом 2» посредством веб-сервера Apache. 

Сопровождение и техническая поддержка ПО включает:
1. Проведение анализа ПО перед началом выполнения работ. 
Для проведения анализа ПО Заказчик предоставляет Исполнителю: 
– доступ к актуальной версии ПО, функционирующего в реальных условиях эксплуатации;
– копию ПО;
–	комплект рабочей документации, включающий архитектурное описание, руководство администратора, руководство пользователя.
По результатам анализа Исполнитель должен внести изменения либо дополнить предоставленный комплект документации в объеме, достаточном для последующего оказания услуги по сопровождению и технической поддержке ПО.
2. Обеспечение бесперебойной работы ПО в течение всего срока действия Договора. Допускается время полной остановки работоспособности ПО, включая плановые работы ‒ суммарно в год не более 168 часов.
3. По запросу (обращению) УП «МИНСКВОДОКАНАЛ» устранение неполадок и сбоев в работе ПО. 
4. Консультации по установке компонентов ПО, администрированию компонентов ПО, переносу информационных баз данных компонентов ПО, организации резервного копирования баз данных компонентов ПО, восстановлению работоспособности компонентов ПО (в случае ее потери). 
5. Анализ обеспечения стабильной работы и обменов данными ПО. 
Обращения на сопровождение и техническую поддержку должны быть доступны посредством телефонного звонка, с использованием электронных сервисов коммуникаций, либо на рабочих местах пользователей. 
Время реагирования на обращения приведено в Таблице 1:
Таблица 1
	Приоритет обращения
	Время реагирования Исполнителя 
	Время предоставления временного решения
	Время предоставления постоянного решения

	Низкий 
(Частичная потеря
работоспособности ПО, консультация)
	8 часов
	72 часа
	168 часов

	Критический (Полная остановка ПО)
	30 мин
	8 часов
	24 часа


Услуга оказывается на территории Заказчика. При наличии должного обоснования невозможности оказания услуги на территории Заказчика, Исполнителю может быть предоставлен удаленный доступ к объектам, в отношении которых оказывается услуга, при условии использования для этих целей отдельной одной (или нескольких) ПЭВМ, предоставляемой (предоставляемых) Заказчику для проверки и установки средств защиты информации. Все средства защиты информации, устанавливаемые Заказчиком, имеют сертификат соответствия, выданный в Национальной системе подтверждения соответствия Республики Беларусь (далее – сертификат соответствия). Использование средств защиты информации и (или) средств удаленного доступа, не имеющих сертификат соответствия и (или) не согласованных с Заказчиком, не допускается.
При использовании удаленного доступа все операции представителей Исполнителя над объектами, в отношении которых оказывается услуга, должны осуществляться под контролем представителя Заказчика, ответственного за управление ПО.
Использование Исполнителем удаленного доступа возможно только в рабочее время, установленное у Заказчика для подразделений, работающих только в дневную смену с выходными днями в субботу и воскресенье:
время начала работы – 8.00;
время окончания работы – 17.00 (в пятницу окончание работы – 15.45);
перерыв для отдыха и питания – 11.45-12.30.  
Исполнителем должно быть назначено должностное лицо, ответственное за обеспечение информационной безопасности при оказании услуги. Назначаемое должностное лицо должно иметь действующий (не старше трех лет) документ государственного образца, подтверждающий прохождение обучения по образовательной программе повышения квалификации руководящих работников и специалистов по вопросам технической и (или) криптографической защиты информации.  
Ответственность за нарушения информационной безопасности при оказании услуги несет Исполнитель.
	Срок оказания услуги по сопровождению и технической поддержке 24 месяца с даты заключения Договора.
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