
ЗАДАНИЕ НА ЗАКУПКУ

услуг по проектированию, созданию и аттестации систем заIциты информации

1. Обrцие положения

1.1. Работы по проектированию, созданию и аттестации систем защиты
информаrlии (датlее - СЗИ) информационных систем (далее - ИС) ИС-З-ИН,
ИС-3-СШЦ, ИС-З-ЮЛ и информационной системы ИС-4-ДСП выполняются
исполнителем в целях обеспечения конфиденциаJIьности, целостности,
доступности и сохранности информации, обрабатываемой в ИС Открытого
акционерного общества <.Щорожно-строительный трест ]ф 5D (далее

заказчик).

1.2. Все этапы выполнения работ по проектирOванию, созданию и аттестации
СЗИ ИС ИС-З-ИН, ИС-З-СПЕЦ, ИС-3-ЮЛ и ИС ИС-4-ДСtl выполняются в
соответствии с графиком оказания услуг (работ) и требованиями

действующего законодательства :

Законом Республики Беларусь от 10 ноября 2008 г. ЛЪ 455-З (Об информации,
информатизации и защите информации);

Законом Республики Беларусь от 7 мая 2а21 г. J\b 99-З (О защите
персонаJ,Iьных данныхD ;

Указом Президента Республики Беларусь от 16 апреля 2аIЗ г. М 196 (О
некоторых мерах по совершенствоtsанию защиты информации);

Указом Президента Ресггублики Беларусь от 9 декабря 2019 г. Jф 449 <О

совершенствовании государственного регулирования в области защиты
информации>>;

Приказом Оперативно-анаIIитического центра при Президенте Республики
Беларусь от 20 февраля 2020 г. J& 66 <<О мерах по реаJrиз ации Указа Президента
Республики Беларусъ от 9 декабря 2019 г. М 44Ь (в редакции приказа от
l0.\2.2024 Nс 259) (далее - Приказ ОАЦ JФ б6);

иными нормативными правовыми актами Республики Беларусь, стандартами
и иными техническими нормативными правовыми актами в области защиты
информации.

1.3. Предварительно:

ИСИС-З-ИН, ИС-З-СШЦ, ИС-3-ЮЛ отнесены к классам типовых И:С - З-ин,
3-сгtец,3-юл;



ИС ИС-4-ДСП отнесена к классу типовых ИС - 4-дсп.

1.4. ИС ИС-4-ДСП представляют собой автоматизированные рабочие места, с
использованием которых у заказчика обрабатывается служебная информаuия
ограниченного распространения.

ИС ИС-З-ИН, ИС-З-СПЕЦ, ИС-З-ЮЛ представляет собой набор сетевого
оборулования} сервера,' средств защиты информации, прикладного и

системного программного обеспечения, которые в совокупности
осуществJlяют обеспечение функционирования и защиту информационных

ресурсов и систем, эксплуатируемых у заказчика.

1.5. Адрес: ул. Лукъяновича, 4-25З,2201,1З, г. Минск.

1.6. Работы включают в себя:

1.6, 1. Проектирование СЗИ;

1.6.2, Создание СЗИ;

1.6.З. дттестация СЗИ.

1.7" Заказчик: Открытое акционерное обшцество кЩорожно-строителъный
трест }lb 5)), УНП 100219908, ул. Лукьяновича, 4-253,22а113, г. Минск.

2. Требования к проектированию СЗИ

2.1. В процессе проектирования СЗИ ИСИС-З-ИI1, ИС-3-СПЕЦ, ИС-3-ЮЛ и
ИСИС-4-ДСП должны быть проведены следуюшие мероприятия:

2.|.\. анализ структуръi ИС ИС-З-Vft{, ИС-З-СШЦ, ИС-З-ЮЛ и ИСИС-4-ДСП
и инфорN,iационных потоков (внутренних и внешних) в целях определения
состава, количества и мест размеlцения элементов ИС (аппаратных и
программных), её физических и логических границ;

2.|.2. анаJlиз взаимодействия информационных систем, входящих в состав ИС
ИС-З-ИН,ИС-З-СШЦ, ИС-3-ЮЛ иИСИС-4-ДСП, и их элементов;

2.| .З. разработка (корректировка) Политики информационной безопасности;

2.1.4. разработка структурной и логической схем ИСИС-3-ИН, ИС-З-СПЕЦ,
ИС-З-ЮЛ и ИС ИС-а-ЩСП;

2.1.5. разработка технического задания на создание системы защиты
информации ИС ИС-3-ИН, ИС-З-СПЕЦ, ИС-3-К)Л и ИС ИС-4-ДСП (далее -
техническое задание);

2,|.6. выбор средств криптоlрафической защиты информации,

удовлетворяющих тр еб ов аниям техничес кого задания;



2.|.7. разработка проектов локагIьных правовых актов и других
организационно-распорядительных документов по вопросам применения
системы защиты информации;

2.|.8. издание иной документации, предусмотренной техническим заданием и

Положением;

2.|.9. прочие мероприятия, направленные на подготовку информационной
инфраструктуры закzLзчика к созданию СЗИ ИС ИС-3-ИН, ИС-З-СПЕЦ, ИС-З-
ЮЛ и ИС ИС-4-ДСП в организационном и техническом плане:
консультирование заказчика по выбору и настройке сетевого, серверного
оборудов ания, средств вычислительной техники, программного обеспечения,
средств защиты информации, иных активов ИСИС-3-IП| ИС-З-СПЕЦ, ИС-З-
IОЛ и ИСИС-4-ДСП.

2.2. Тlоскольку для ИС ИС-З-Ш{ ИС-3-СПЕЦ, ИС-3-IОЛ документация по
защите информации отсутствует, проектирование СЗИ выполняется в полном
объёме. fuя ИС ИС-4-ДСП имеется ранее разработанная документация,
проектирование СЗИ выполняется с её акryаJIизацией и доработкой по

результатам обследования.

3. Требования к созданию СЗИ

3. 1 . В процессе создания СЗИ ИС ИС-3-ИН, ИС-З-СПЕЦ, ИС-З-}ОЛ и И:С ИС-
4-ДСП должны быть проведены следующие мероприятия (в соответстви}l с
Полох<ением):

З.1.1. реализация (внелрение) мер защиты информации, предусмотренных
проектом СЗИ;

З.L2. корректировка (при необходимости) разработанных на этапе
проектирования системы защитьi информации структурной и логической схем
информационной системы, При корректировке разработанных на этапе
проектирования системы защиты информации проектов локалъЕых правовых
актов и других организационно-распорядительных документов по вопросам
применения системы защиты информации учитываются результаты
внедрениrI средств технической и крипто|рафической защиты информации,
проверки их работоспособности и совместимости с активами
информационной системы.

4. Требования к аттестации СЗИ

4.1. На этапе аттестации СЗИ ИСИС-3-ИН, ИС-3-СПЕЦ, ИС-3-ЮЛ и ИСИС-
4-ДСП должна бытъ дана комплексная оценка СЗИ ИСИС-З-ИН, ИС-З-СПЕЦ,
ИС-З-ЮЛ иИС ИС-4-ДСП в реалъных условиях эксплуатации.



lанный этап работ в соответствии с Положением включает:

4.1.1. разработку программы и методики аттестации СЗИ ИС ИС-З-ИН, ИС-З-
СПЕЦ, ИС-3-ЮЛ иИС ИС-4-ДСП;

4.|.2. установление соответствия фактического состава активов
информационной системы структурной и логической схемам ИС ИС-3-ИН,
ИС-З-СПЕЦ, ИС-З-ЮЛ и ИСИС-4-ДСП;

4.| .З. проверку правильности отнесени я ИС ИС-3 -ИН, ИС-З -СПЕЦ, ИС-З -ЮЛ
и ИС ИС-4-ДСП к классу (классам) типовых информационных систем;

4.1.4. проверку достаточности реаJIизованных в СЗИ мер по защите
информации, в том числе анализ локальных правовых актов и других
организационно-распорядительных документов по Botlpocaм применения СЗИ
на предмет их соответствия требованиям законодательства об информации,
информатизации и защите информации;

4.1.5. проведение испытаний СЗИ на предмет выполнения установленных
законодательством требований rrо зашите информации;

4.1.6. внешнюю и внутреннюю проверку отсутствия либо невозможности
использования нарушителем свойств активов информационной системы,
средств защиты информации, которые моryт быть случайно инициированы
(активированы) или умышленно использованы для нарушения безопасности
системы и сведения о которых подтверждены изготовителями
(разработчиками) этих активов информационной системы, средств защиты
информации;

4.1.7. оформление технического отчёта и протокола испытаний;

4. l .8. оформление аттестата соответствия.

4.2. Отчётные документы по аттестации СЗИ ИСИС-З-IМ, ИС-З-СПЕЦ, ИС-
3-IОЛ иИС ИС-4-ЛСП должны быть представлены исполнителем заказчику в

одном экземпJuIре на бумажном носителе и в одном экземпляре в электронflом
виде на съёмном носителе (USВ-накопителе) (в части) касающейся
проектирования СЗИ). Электронное представление документов должно
соответствоватъ форматам документов Microsoft Word и PDF.

5. Срок ок€ваниj{ услуг

5.1. Срок выполнения работ по проектированию, созданию и аттестации СЗИ
ИС ИС-З-ИН, ИС-3-СПЕЦ, ИС-З-ЮЛ и ИС ИС-4-ДСП - в соответствии с
графиком оказания услуг (работ), являющимся неотъемлемой частъю
договора.

б. Квалификационные требования к исполнителю



6.1. Работы по проектированию, созданию и аттестации СЗИ ИС ИС-З-ИН,
ИС-3-СПЕЦ, ИС-3-ЮЛ и ИС ИС-4-ЛСП выполняются исполнителем
(организацией) при соблюдении спедующих требований:

6.1.1. н€Lпичие у исполнитеJIя действующей лицензии Оперативно-
анаJIитического центра при Президенте Республики Беларусь на право
осуществления деятельности по технической и (или) криптографической
защите информации (проектирование', создание, аттестация систем защиты
информачии информационных систем, предназначенных для обработки
информации, распространение и (или) предоставление которой ограничено, не
отнесённой к государственным секретам).

7. Обеспечение конфиденциапьности

7.I. Исполнитель должен гарантироватъ сохранение конфиденциальности

документации, параметров настройки сетевого оборудования, средств защиты
информации, исходных кодов компьютерных программ, персон€lJIьных

данньlх и иных сведений, которые не являются общедостуIIными, полученных
от заказчика в рамках оказания услуг.

7.2. Ислолнитель должен принять все необходимые меры для того, чтобы
предотвратить полное или частичнOе рЕtзглашение информации или
ознакомление с ней третъих лиц без письменного соглаеия закжчика.

8.'Щополнительные условия

8.1. Расходы на приобретение дополнительного оборудования и программного
обеспечения, необходимого для устранения замечаний реryлятора, несёт
зак€вчик.

8.2. Предложение потенциалъного исполнитеJIя отклоняется, если
предложение содержит формулировку (согласно техническому заданию)> или
ан&погичные формулировки, так как данные формулировки не гIозволяют
заказчику сделать вывод о том, какие работы предложены потенциальным
исполнителем.

Ориентировочная стоимость зактпки: 19 125,00 бел. руб.

Ответственное лицо за рассмотрение предложений: ведущий системный
администратор А.М. Артюшевский, тел. +З75 (25) 540-4|-07.

Ведущий системный администратор А.М.Артюшевский


