ТЕХНИЧЕСКОЕ ЗАДАНИЕ
1. Общие характеристики:
1.1. Требование к программному обеспечения к поставке для поддержки межсетевых экранов FortiGate:
	№ п/п
	Наименование
	Ед. изм.
	Кол-во

	1
	Право доступа к серверу обновлений 12 месяцев Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, Application Control, URL, DNS & Video Filtering, Antispam Service, тех. поддержка), подписка Kaspersky Threat Data Feeds Bundle (Network Security URL & Network Security IP) для 2хFortiGate-100F сроком действия 12 месяцев
	шт.
	1




1.2. Перечень номеров оборудования FortiGate для обеспечения технической поддержки сроком на 12 месяцев:
	№
п/п
	Наименование устройства
	Серийный номер

	1
	Межсетевой экран FortiGate-100F
	Предоставляется после подписания договора 




2. Требования 
2.1. Поставщик обязан предоставлять 	право доступа к серверу обновлений 1 год Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, Application Control, URL, DNS & Video Filtering, Antispam Service, тех. поддержка), подписка Kaspersky Threat Data Feeds Bundle (Network Security URL & Network Security IP) для 2хFortiGate-100F сроком действия 12 месяцев. Воспользовавшись данным правом, Покупатель (Заказчик) получает консультации, техническую поддержку в режиме 24x7. В случае невозможности определения Заказчиком неисправности, специалист Поставщика должен в течение 8 (восьми) рабочих часов выехать на объект заказчика для определения данной неисправности.
2.2. Поставщик обеспечивает подключение межсетевых экранов FortiGate 100F к серверу динамических списков вредоносных ресурсов для использования их в политиках безопасности межсетевых экранов со следующими характеристиками:
− IP-адреса и подсети – не менее 150 000 записей
− Домены – не менее 4 000 000 записей
− URL-адреса – не менее 250 000 записей
− HASH-суммы – не менее 150 000 записей
− 30 активных списков
− Валидация записей списков согласно правилам Fortinet
− Управление списками через личный кабинет на портале находящимся на территории ЕАЭС
− Управление списками через API-интерфейс
− Выделенный персональный домен для получения списков
− TLS-соединение, HTTP-авторизация для подключения межсетевых экранов к сервису
− обеспечить загрузку и выгрузку списков в виде текстовых файлов.
− предоставить API-интерфейс для управления своими списками, в том числе:
 создание и удаление списков
 активация/деактивация списков
 добавление и удаление записей в списках
− предоставить доступ к порталу управления, в рамках которого можно загружать собственные списки ресурсов;
2.3. Поставщик обеспечивает автоматическое обновление подписок безопасности для межсетевых экранов Fortigate 100F:
− Application Control Signatures
− Device & OS Identification
− Internet Service Database Definitions
− IPS Definitions
− IPS Engine
− Malicious URLs
− AV Definitions
− AV Engine
− Botnet IPs
− Botnet Domains
− Mobile Malware
− Web Filtering
− Network Security URL Kaspersky Threat Data Feeds
− Network Security IP Kaspersky Threat Data Feeds
2.4. Поставщик предоставляет новые версии ПО FortiGate, пакетов сигнатур для подписок безопасности для существующих решений по сетевой безопасности в ИТ-инфраструктуре.

