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Описание предмета закупки 

Межсетевой экран №1

	Требования к межсетевому экрану
	Межсетевой экран должен использовать контроль состояния соединений на основе детализированного анализа сетевых потоков.

Решение должно поддерживать работу с протоколом DHCP (Dynamic Host Configuration Protocol), выполняя функции «Server» и «Relay».

Минимальный поддерживаемый функционал должен включать в себя следующие программные модули:
· межсетевой экран, Firewall;
· построение защищённых туннелей, IPsec VPN;
· система защиты от вторжений, IPS (Intrusion Prevention System);
· управление приложениями, Application Control;
· идентификация пользователей, Identity Awareness;
· работа с удалёнными пользователями, Mobile Access;
· контроль полосы пропускания, QoS (Quality of Service).

Шлюз должен поддерживать следующие дополнительные функции:
· фильтрация сетевых адресов, URL–Filtering;
· система защиты от ботнетов, Anti–Bot;
· антивирус, Anti–Virus;
· фильтрация нежелательных почтовых сообщений, Anti–Spam;
· поддержка SD-WAN;
· поддержка трансляции адресов NAT/PAT;
· сервис обновления встроенного программного обеспечения устройств и сигнатур IPS, Advanced Malware Protection, Application Control, Web filtering, AntiSpam сроком не менее 12 месяцев.

Межсетевой экран должен иметь возможность объединения одинаковых моделей в кластеры горячего резерва, Active / Standby и/или Active/Active.

Устройство должно иметь следующие разъёмы, в количестве не менее:
· программируемые сетевые порты 10/100/1000 Мбит/с Base–T (RJ45) - 8 шт.;
· программируемые сетевые порты 2x 10/5/2.5/ GE RJ45 или на выбор для использования 10GE/GE SFP+/SFP - 2 шт.;
· консольный порт RJ-45 - 1 шт.;
· порт USB 3.0 или выше - 1 шт.

Устройство должно демонстрировать производительность не ниже заданной для трафика типа «Enterprise Mix» при следующих режимах работы:
· только в режиме «Firewall» - не менее 27 Гбит/с;
· только в режиме «NGFW» (с активированными программными модулями «Firewall», «Application Control и «IPS») – не менее 2,5 Гбит/с;
· в режиме максимальной защиты (FW/IPS/AV/web-фильтрация, «Threat Prevention» – не менее 2,2 Гбит/с.
· в режиме SSL-инспекции – не менее 2,6 Гбит/с. 
Межсетевой экран должен поддерживать не менее 3 000 000 одновременных сетевых соединений, а также не менее 120 000 новых соединений в секунду.

Межсетевой экран должен иметь необходимые лицензии для создания и функционирования 10 независимых виртуальных систем в одном межсетевом экране (10 Virtual Systems package или 10 VDOM).

Построение защищённых туннелей (IPsec VPN) должно осуществляться с поддержкой внутреннего (системного, Internal CA), а также сторонних центров сертификации (Certificate Authority).

Межсетевой экран должен поддерживать алгоритмы шифрования 3DES и AES–256 для первой и второй фаз протокола IKE, а также «Suite–B–GCM–128» и «Suite–B–GCM–256» для фазы II.

Обязательна поддержка, как минимум, следующих групп «Diffie–Hellman»:
· №1 (768 бит);
· №2 (1 024 бит);
· №5 (1 536 бит);
· №14 (2 048 бит);
· №19;
· №20.

Контроль целостности данных должен обеспечиваться алгоритмами хэширования:
· md5;
· sha1;
· SHA–256;
· SHA–384;
· AES–XCBC.

Связь между площадками (Site–to–Site) может обеспечиваться по топологиям:
            - полносвязной сети (все-со-всеми), Mash;
· «Звезда» (удалённые офисы к центральному шлюзу), Star;
· «Веер» (удалённый сайт к другому офису через центр), Star Through Center.
· Star–топология реализуется при размещении устройства в качестве нецентрального объекта.

Работа модуля предотвращения вторжений (IPS) должна основываться на следующих механизмах обнаружения:
· сигнатурный анализ;
· отслеживание аномалий протоколов;
· управление приложениями;
· поведенческий анализ.

Функционал идентификации пользователей (типа Identity Awareness) должен:
· собирать идентификаторы пользователей посредством запроса к базе Microsoft Active Directory на основе событий безопасности;
· поддерживать веб–портал для авторизации недоменных пользователей или компьютеров;
· иметь специальный клиент (агент), устанавливаемый на компьютерах и терминальных серверах для пользовательского доступа для сбора и передачи идентификаторов на шлюз безопасности.
Плагин должен обеспечивать удалённое подключение для IP–приложений, включая ICMP, TCP и UDP, без сложной конфигурации для поддержки отдельных приложения. Запуск утилиты на удалённых компьютерах пользователей не должен требовать прав администратора.

В ходе пользовательских сессий необходима проверка на соответствие политике доступа (Access Control, Firewall), а также активность интегрированной системы предотвращение вторжений (IPS).

Модули управления приложениями (Application Control) и фильтрации сетевых адресов (URL–Filtering) должны взаимодействовать с базой ресурсов производителя, включающей:
· не менее 4 000 известных сетевых приложений;
· более 300 млн сетевых адресов.
· контроль полосы пропускания (QoS) должен осуществляться для:
· адреса источника, Source IP;
· адреса назначения, Destination IP;
· сервиса;
· виртуальных частных сетей, VPN.

Система защиты от ботнетов (Anti–Bot) должна обнаруживать и останавливать подозрительное или аномальное сетевое поведение за счёт использования многоуровневого механизма обнаружения, включающего шаблоны протоколов связи и анализ репутации IP–адресов, URL и доменов.

Антивирус (Anti–Virus) должен предотвращать доступ к вредоносным веб–сайтам и останавливать входящие вредоносные файлы.

Оборудование должно иметь возможность работы в следующих температурных режимах:
в режиме нормальной эксплуатации 0°С +40°С.


	Требования к поставке оборудования
	Поставляемые товары должны быть новыми (товарами, которые не были в употреблении, ремонте, в том числе которые не были восстановлены, у которых не была осуществлена замена составных частей, не были восстановлены потребительские свойства).

На межсетевой экран к дате поставки должны быть предоставлены сертификаты соответствия, выданный оперативно-аналитическим центром при Президенте Республики Беларусь:
- сертификат соответствия техническому регламенту Республики Беларусь ТР2018/024/BY «Средства электросвязи. Безопасность»; 
-  сертификат соответствия техническому регламенту Республики Беларусь ТР027/2013/BY «Информационные технологии. Средства защиты информации. Информационная безопасность»:
СТБ 34.101.8-2006 (6.5, 6.6, 6.8);
СТБ 34.101.14-2017;
СТБ 34.101.73-2017 (пункты 7.2, 7.3, 7.6), дополнительно, но не обязательно СТБ 34.101.73-2017 (пункты 7.4, 7.5);
СТБ 34.101.75-2017 (пункты 7.2 и (или) 7.4; 7.6 и (или) 7.8).



            Гарантийный срок - не менее 12 (двенадцати) месяцев. 
Гарантия осуществляется сервисным центром Поставщика, данный сервисный центр должен располагаться на территории РБ. 

Поставщик должен гарантировать обновление ПО до актуальной версии в пределах гарантийного срока с исправлением выявленных на этапе эксплуатации ошибок и несоответствий функционала на безвозмездной основе.

В течение гарантийного срока Поставщик должен производить безвозмездную замену или ремонт оборудования. Гарантии не распространяются на дефекты, возникающие вследствие некомпетентного обращения, обслуживания, хранения и транспортирования.

Ремонт и/или замена оборудования должна происходить в сроки не более 120 (ста двадцати) календарных дней.

Поставщик должен обеспечить техническую поддержку 8×5 в течение не менее 12 месяцев.

Все оборудование и запчасти, предлагаемые для поставки, должны быть произведены не ранее 2024-2025 годов, что обеспечит соответствие современным стандартам качества и техническим характеристикам.

Вся продукция и её компоненты подлежат обязательной проверке с использованием специального микропрограммного обеспечения и оценке технической комиссией для подтверждения их нового состояния и соответствия заявленным требованиям.

В поставке должен быть комплект эксплуатационной документации на межсетевой экран (Общее описание, Руководство администратора).
+1 резервный блок питания.


	
Количество

	
11 штук


















Межсетевой экран №2

	Требования к межсетевому экрану
	Межсетевой экран должен использовать контроль состояния соединений на основе детализированного анализа сетевых потоков.

Решение должно поддерживать работу с протоколом DHCP (Dynamic Host Configuration Protocol), выполняя функции «Server» и «Relay».

Минимальный поддерживаемый функционал должен включать в себя следующие программные модули:
· межсетевой экран, Firewall;
· построение защищённых туннелей, IPsec VPN;
· система защиты от вторжений, IPS (Intrusion Prevention System);
· управление приложениями, Application Control;
· идентификация пользователей, Identity Awareness;
· работа с удалёнными пользователями, Mobile Access;
· контроль полосы пропускания, QoS (Quality of Service).

Шлюз должен поддерживать следующие дополнительные функции:
· фильтрация сетевых адресов, URL–Filtering;
· система защиты от ботнетов, Anti–Bot;
· антивирус, Anti–Virus;
· фильтрация нежелательных почтовых сообщений, Anti–Spam;
· поддержка SD-WAN;
· поддержка трансляции адресов NAT/PAT;
· сервис обновления встроенного программного обеспечения устройств и сигнатур IPS, Advanced Malware Protection, Application Control, Web filtering, AntiSpam сроком не менее 12 месяцев.
· 
Межсетевой экран должен иметь возможность объединения одинаковых моделей в кластеры горячего резерва, Active / Standby и/или Active/Active.

Устройство должно иметь следующие разъёмы, в количестве не менее:
· программируемые сетевые порты 10/100/1000 Мбит/с Base–T (RJ45) - 5 шт.;
· программируемый сетевой порт 1GE SFP - 1 шт.;
· консольный порт RJ-45 - 1 шт.;
· порт USB 3.0 или выше - 1 шт.
· 
Устройство должно демонстрировать производительность не ниже заданной для трафика типа «Enterprise Mix» при следующих режимах работы:
· только в режиме «Firewall» - не менее 4 Гбит/с;
· только в режиме «NGFW» (с активированными программными модулями «Firewall», «Application Control и «IPS») – не менее 1,2 Гбит/с;
· в режиме максимальной защиты (FW/IPS/AV/web-фильтрация, «Threat Prevention» – не менее 1,1 Гбит/с.
· в режиме SSL-инспекции – не менее 1,3 Гбит/с. 
· 
Межсетевой экран должен поддерживать не менее 720 000 одновременных сетевых соединений, а также не менее 85 000 новых соединений в секунду.

Межсетевой экран должен иметь необходимые лицензии для создания и функционирования 5 независимых виртуальных систем в одном межсетевом экране (5 Virtual Systems package или 5 VDOM).

Построение защищённых туннелей (IPsec VPN) должно осуществляться с поддержкой внутреннего (системного, Internal CA), а также сторонних центров сертификации (Certificate Authority).

Межсетевой экран должен поддерживать алгоритмы шифрования 3DES и AES–256 для первой и второй фаз протокола IKE, а также «Suite–B–GCM–128» и «Suite–B–GCM–256» для фазы II.

Обязательна поддержка, как минимум, следующих групп «Diffie–Hellman»:
· №1 (768 бит);
· №2 (1 024 бит);
· №5 (1 536 бит);
· №14 (2 048 бит);
· №19;
· №20.

Контроль целостности данных должен обеспечиваться алгоритмами хэширования:
· md5;
· sha1;
· SHA–256;
· SHA–384;
· AES–XCBC.

Связь между площадками (Site–to–Site) может обеспечиваться по топологиям:
            - полносвязной сети (все-со-всеми), Mash;
· «Звезда» (удалённые офисы к центральному шлюзу), Star;
· «Веер» (удалённый сайт к другому офису через центр), Star Through Center.
· Star–топология реализуется при размещении устройства в качестве нецентрального объекта.

Работа модуля предотвращения вторжений (IPS) должна основываться на следующих механизмах обнаружения:
· сигнатурный анализ;
· отслеживание аномалий протоколов;
· управление приложениями;
· поведенческий анализ.

Функционал идентификации пользователей (типа Identity Awareness) должен:
· собирать идентификаторы пользователей посредством запроса к базе Microsoft Active Directory на основе событий безопасности;
· поддерживать веб–портал для авторизации недоменных пользователей или компьютеров;
· иметь специальный клиент (агент), устанавливаемый на компьютерах и терминальных серверах для пользовательского доступа для сбора и передачи идентификаторов на шлюз безопасности.


Плагин должен обеспечивать удалённое подключение для IP–приложений, включая ICMP, TCP и UDP, без сложной конфигурации для поддержки отдельных приложения. Запуск утилиты на удалённых компьютерах пользователей не должен требовать прав администратора.

Межсетевой экран должен поддерживать двухфакторную аутентификацию для однозначной ассоциации мобильных устройств с конечными пользователями.

В ходе пользовательских сессий необходима проверка на соответствие политике доступа (Access Control, Firewall), а также активность интегрированной системы предотвращение вторжений (IPS).

Модули управления приложениями (Application Control) и фильтрации сетевых адресов (URL–Filtering) должны взаимодействовать с базой ресурсов производителя, включающей:
· не менее 4 000 известных сетевых приложений;
· более 300 млн сетевых адресов.
· контроль полосы пропускания (QoS) должен осуществляться для:
· адреса источника, Source IP;
· адреса назначения, Destination IP;
· сервиса;
· виртуальных частных сетей, VPN.

Система защиты от ботнетов (Anti–Bot) должна обнаруживать и останавливать подозрительное или аномальное сетевое поведение за счёт использования многоуровневого механизма обнаружения, включающего шаблоны протоколов связи и анализ репутации IP–адресов, URL и доменов.

Антивирус (Anti–Virus) должен предотвращать доступ к вредоносным веб–сайтам и останавливать входящие вредоносные файлы.

Оборудование должно иметь возможность работы в следующих температурных режимах:
в режиме нормальной эксплуатации 0°С... +40°С.


	Требования к поставке оборудования
	           Поставляемые товары должны быть новыми (товарами, которые не были в употреблении, ремонте, в том числе которые не были восстановлены, у которых не была осуществлена замена составных частей, не были восстановлены потребительские свойства).

          На межсетевой экран к дате поставки должны быть предоставлены сертификаты соответствия, выданный оперативно-аналитическим центром при Президенте Республики Беларусь:
- сертификат соответствия техническому регламенту Республики Беларусь ТР2018/024/BY «Средства электросвязи. Безопасность»; 
- сертификат соответствия техническому регламенту Республики Беларусь ТР027/2013/BY «Информационные технологии. Средства защиты информации. Информационная безопасность»:
СТБ 34.101.8-2006 (6.5, 6.6, 6.8);
СТБ 34.101.14-2017;
СТБ 34.101.73-2017 (пункты 7.2, 7.3, 7.6), дополнительно, но не обязательно СТБ 34.101.73-2017 (пункты 7.4, 7.5);
СТБ 34.101.75-2017 (пункты 7.2 и (или) 7.4; 7.6 и (или) 7.8).
         Гарантийный срок - не менее 12 (двенадцати) месяцев. 
Гарантия осуществляется сервисным центром Поставщика, данный сервисный центр должен располагаться на территории РБ. 

Поставщик должен гарантировать обновление ПО до актуальной версии в пределах гарантийного срока с исправлением выявленных на этапе эксплуатации ошибок и несоответствий функционала на безвозмездной основе.

        В течение гарантийного срока Поставщик должен производить безвозмездную замену или ремонт оборудования. Гарантии не распространяются на дефекты, возникающие вследствие некомпетентного обращения, обслуживания, хранения и транспортирования.

Ремонт и/или замена оборудования должна происходить в сроки не более 120 (ста двадцати) календарных дней.

Поставщик должен обеспечить техническую поддержку 8×5 в течение не менее 12 месяцев.

Все оборудование и запчасти, предлагаемые для поставки, должны быть произведены не ранее 2024-2025 годов, что обеспечит соответствие современным стандартам качества и техническим характеристикам.

Вся продукция и её компоненты подлежат обязательной проверке с использованием специального микропрограммного обеспечения и оценке технической комиссией для подтверждения их нового состояния и соответствия заявленным требованиям.

В поставке должен быть комплект эксплуатационной документации на межсетевой экран (Общее описание, Руководство администратора).


	
Количество
	
6 штук





