


пПриложение 4 к документации о закупке №Ц617-07/261
Технические требования на услуги по обеспечению видеоконтроля на объектах государственного предприятия «Минсккоммунтеплосеть»: 
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	1. Наименование предмета закупки (товара, работы, услуги)
	Услуги по обеспечению видеоконтроля на объектах государственного предприятия «Минсккоммунтеплосеть».

	2. Описание предмета закупки (отличительные характеристики)
	Оказание услуги по обеспечению видеоконтроля на объектах Заказчика. Оказание услуги может осуществляться путем предоставления Заказчику в пользование на безвозмездной основе видеокамер, коммутаторов и кабельной инфраструктуры, создаваемой Исполнителем в процессе развертывания системы видеоконтроля на объектах Заказчика, либо путем интеграции и подключения существующих у Заказчика видеокамер, коммутаторов и элементов кабельной сети к технологической оптической сети связи Исполнителя, согласно приложению 1. Оказание услуг предполагается как с установкой или заменой оборудования и материалов Исполнителя, так и посредством подключения существующего оборудования Заказчика к волоконно-оптическим линиям связи Исполнителя, при этом оборудование Исполнителя передается Заказчику на ответственное хранение на весь период оказания услуг. В случае выхода из строя оборудования, предоставленного Заказчиком, в результате воздействия внешних факторов, таких как импульсные наводки или техногенные аварии на объекте, Исполнитель производит его замену на аналогичное оборудование из собственного резервного фонда либо на оборудование, предоставленное Заказчиком. Объектами видеоконтроля Заказчика являются котельные, центральные тепловые пункты (ЦТП), контрольные пункты учета тепла (КПУТ), административно-бытовые комплексы (АБК), складские помещения и участки хранения твердого топлива, где мониторингу подлежат как внутренние помещения технологических объектов, так и прилегающие к ним территории, в том числе территории внутри огражденных объектов. Доступ Заказчика к услуге видеоконтроля организуется на согласованных рабочих местах операторов (РМО) посредством сети Интернет или через защищенную виртуальную сеть VPN, а по официальной заявке Заказчика Исполнитель предоставляет персональные компьютеры для организации РМО путем их передачи на ответственное хранение.
Исполнитель обязан предоставить Заказчику специализированное программное обеспечение, устанавливаемое на РМО Заказчика, для обеспечения удаленного доступа к просмотру видеоизображения в режиме онлайн 24/7, транслируемого на сервер Исполнителя с камер видеонаблюдения. Доступ осуществляется через клиентское приложение для платформ Windows и Web с возможностью выгрузки архивных видеозаписей на устройства Заказчика. Система видеоконтроля должна иметь русскоязычный интерфейс и обеспечивать хранение архивных данных на технических средствах Исполнителя в течение 30 календарных дней с даты их создания. Исполнитель совместно с представителями Заказчика проводит натурное обследование объектов для определения мест установки и общего количества видеокамер. По результатам обследования Исполнитель предоставляет на рассмотрение Заказчику рабочую документацию, содержащую чертежи с размещением камер, трассировку кабельных линий, расположение РМО, расчет потребляемой электроэнергии и схему подключения оборудования Исполнителя к щитовому и распределительному электрооборудованию Заказчика. Заказчик осуществляет рассмотрение и согласование полученной документации в течение 10 календарных дней, а наименования IP-видеокамер в программном обеспечении вносятся с привязкой к их физическому расположению по согласованию с Заказчиком.
Система должна обеспечивать непрерывную съемку, трансляцию, запись и воспроизведение видеосигнала, а требования к качеству получаемого изображения должны строго соответствовать п. 6.4 ТКП 664-2021 в зависимости от конкретных тактических задач, определенных при проектировании для каждой видеокамеры. При организации зон обзора на внешнем периметре система должна обеспечивать контроль всех входных дверей, въездных ворот, подъездных путей, подходов к зданиям и примыкающих к ним автомобильных парковок. Высота установки видеокамер на улице определяется в соответствии с пп. 6.3–6.4 ТКП 664-2021, причем при необходимости Исполнитель предусматривает установку опор под видеокамеры рядом с помещениями ЦТП либо выносных стоек, прикрепленных к стенам зданий ЦТП, для обеспечения их защиты от умышленного повреждения. Во внутренних помещениях на технологических объектах, таких как ЦТП, КПУТ и котельные, в зону видимости должны попадать подходы к шкафам управления, силовым электрощитам, телекоммуникационным шкафам, в том числе к шкафам СКУД и видеоконтроля. Обзор должен охватывать пространство с технологическим оборудованием для оперативного определения утечек жидкостей, образования луж или выхода пара, а зоны обзора видеокамер должны по возможности взаимно перекрываться.
Все видеокамеры должны иметь встроенную ИК-подсветку и поддерживать настраиваемое переключение между режимами «День/Ночь». Разрешение камер для контроля входов, въездов и подходов к объектам должно позволять решать задачи идентификации согласно п. 6.4 ТКП 664-2021 и составлять не менее 2 мегапикселей, а сами камеры для задач идентификации должны быть оснащены моторизованным объективом с фокусным расстоянием в диапазоне от 3,6 мм до 12 мм. Обзорные видеокамеры должны иметь разрешение не менее 2 мегапикселей. Количество видеокамер для котельных рассчитывается на основании СН 3.02.19-2025, а минимальное количество камер для каждого ЦТП и КПУТ составляет не менее 2 единиц, из которых одна камера уличного исполнения предназначена для внешнего периметра, а вторая — для внутренних помещений. Оборудование и аппаратура системы, размещаемые вне помещений, должны быть устойчивы к внешним климатическим условиям Республики Беларусь, а диапазон их рабочих температур должен составлять от -30°С до +50°С.
Система должна обеспечивать надежную защиту программного обеспечения и зарегистрированной информации от несанкционированного доступа со стороны пользователей, обслуживающего персонала и третьих лиц. Исполнитель обеспечивает выделение реквизитов доступа, установку, подключение, настройку оборудования и ПО, а также техническое обслуживание и исправное функционирование технологической сети связи, гарантируя при этом конфиденциальность и неразглашение учетных данных и персональных данных Заказчика. Исполнитель осуществляет круглосуточную информационную и консультационную поддержку Заказчика по вопросам эксплуатации оборудования и ПО на протяжении всего срока оказания услуг.
В рамках технического обслуживания время на устранение неработоспособности программного обеспечения составляет не более 24 часов с момента регистрации заявки об инциденте, за исключением масштабных аварий на сети связи или случаев, когда срок не может быть соблюден по независящим от Исполнителя причинам. Время на восстановление подключения объекта и камер видеонаблюдения также составляет не более 24 часов с момента регистрации заявки, за исключением сетевых аварий или форс-мажорных обстоятельств. Исполнитель обеспечивает наличие подменного фонда видеокамер и гарантирует их физическую замену в случае выхода из строя в течение 24 часов.
Исполнитель принимает на себя все расходы по обеспечению исправного функционирования видеокамер, удаленного видеосервера и программного обеспечения, включая затраты на техническое обслуживание, а устранение дефектов, обнаруженных в процессе эксплуатации элементов технологической сети, производится за счет Исполнителя. Стороны совместно участвуют в расследовании случаев порчи, хищения или умышленного повреждения технологической сети и установлении причин неисправностей. Исполнитель не несет расходы по восстановлению нормальной работы услуги, если дефекты возникли вследствие нарушения Заказчиком правил эксплуатации, попыток самостоятельного ремонта или переноса оборудования, вмешательства третьих лиц, попадания внутрь оборудования посторонних предметов, воздействия стихии, пожара, скачков напряжения в электросети и других подобных факторов. Исполнитель также обязуется провести обучение персонала Заказчика правилам работы с онлайн-видеопотоком и видеоархивом.










