Приложение 4 к аукционным документам №А590-07/261
ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ
к предмету закупки

1. Наименование предмета закупки:
Система хранения данных (СХД) – 22 шт.
2. Технические требования:
Шасси 2U/12bay, корпус должен быть оптимизирован для установки в 19'' шкаф;
Монтажный комплект для установки в 19'' стойку (Rackmount Kit);
Не менее 12 отсеков для SSD/HDD 2.5'' (SFF) и 3.5'' (LFF) SAS;
Максимальная емкость:
448 HDD/ SSD (с использованием полок расширения)
на кластер 3136 HDD/ SSD (с учетом горизонтального масштабирования);
Не менее 12 корзин для установки SSD/HDD 2.5'' (SFF) и 3.5'' (LFF) SAS;
Возможность использования широкого спектра накопителей при условии их обязательной верификации и поддержки микропрограммным обеспечением производителя СХД;
Защитная передняя панель 2U;
Не менее 1 контроллера;
Не менее 16GB Cache-памяти на контроллер;
Защита Cache-памяти при отключении питания должна обеспечиваться супер-конденсатором (Super Capacitor);
Поддержка RAID уровней: RAID 0, RAID 1, RAID 3, RAID 5, RAID 6, RAID 10, RAID 30, RAID 50, RAID 60 с возможностью создания нескольких дисковых массивов;
Не менее одного слота для установки внутренних интерфейсных плат;
Не менее 2 энергоэффективных блоков питания 80 PLUS, рассчитанных на полную загрузку системы (в режиме дублирования);
Не менее 2 вентиляторных блока (в режиме дублирования).
Дисковая подсистема:
Жесткий диск "горячей" замены Enterprise уровня с характеристиками не хуже: 3.5” HDD, SAS 12Gb/s, 10TB, 7200 RPM – не менее 8 шт.;
Интерфейсы подключения не менее:
4 порта 1Gb/s BASE-T iSCSI RJ45;
2 порта 10Gb/s iSCSI SFP+;
1 порт 1Gb/s для управления.
Поддержка протоколов:
Блочный уровень доступа к данным: iSCSI, SAS, FC.
Файловый уровень доступа к данным не ниже: CIFS/SMB (version 2.0/3.0), NFS (version 2/3/4), AFP (version 3.1.12), FTP/FXP (vsftp 2.3.4), WebDAV (httpd package 2.4.6).
Объектный уровень доступа к данным: RESTful API (Amazon S3-compatible API).
Включенное ПО и возможности: 
Тонкое выделение ресурсов (Thin Provisioning) на блочном уровне;
Встроенный функционал горизонтального масштабирования путем объединения в кластер до 4-х СХД для линейного увеличения производительности и емкости на блочном уровне;
Моментальный снимок (Snapshot) (блочный уровень): 64 на исходный том, 128 на систему;
Локальная репликация (Local replication): 4 на исходный том, 16 на систему;
Удаленная репликация (Remote replication) (файловый уровень): Rsync с 128-битным шифрованием SSH;
Наличие технологии SSD cache (блочный и файловый уровень) (должна быть включена в поставку);
Дедупликация и компрессия данных на файловом и блочном уровнях;
Встроенный функционал хранения данных в неизменном виде (WORM), позволяющий однократную запись и многократное чтение с использованием многофакторной аутентификации (MFA);
Возможность (при будущей покупки лицензии) автоматического многоярусного хранения данных до 4х уровней;
Возможность (при будущей покупки лицензии) расширения Snapshot (блочный уровень) до 256 на исходный том, 4096 на систему;
Возможность (при будущей покупки лицензии) расширения Local replication: до 8 на исходный том, 256 на систему;
Возможность (при будущей покупки лицензии) использования Snapshot (файловый уровень) 1 024;
Возможность (при будущей покупки лицензии) использования Remote replication (блочный уровень): 8 на исходный том, 64 на систему;
ПО СХД должно обеспечивать возможность установки и запуска специальных приложений типа Docker-контейнер непосредственно на СХД без необходимости установки стороннего гипервизора;
ПО управления СХД должно входить в комплект поставки и обеспечивать:
Предоставление информации о состоянии всех аппаратных компонентов (версия встроенного ПО, типы хост-плат, последние события); 
Общий мониторинг производительности (загрузка ЦП и памяти); 
Текущую производительность чтения/записи (пропускная способность и количество операций ввода-вывода в секунду); 
Представление информации о доступной системной емкости, настройках, лицензиях, журнале событий и обслуживании системы и т.д.
Поддержка операционных систем: 
Microsoft Windows Server, Windows Hyper-V, VMware, Red Hat Enterprise Linux, SUSE Linux Enterprise Server и др.

3. Дополнительные требования к предмету закупки:
Возможность регистрации предлагаемого оборудования на официальном сайте производителя, с целью обновления микропрограммного обеспечения и встроенного ПО системы хранения данных и получения консультаций от инженеров производителя оборудования.
Поставляемое оборудование (производитель и модель) должно быть указано в списке совместимости VMware (Hardware Compatibility List, HCL, https://compatibilityguide.broadcom.com).
Наличие в ПО СХД возможности включать сервис-менеджер, позволяющий автоматически генерировать и отправлять сервисную информацию о сбоях и неполадках в работе СХД в службу технической поддержки производителя СХД.
Не допускается предлагать к поставке оборудование собранное на базе «шасси» производителя с доустановкой сторонних модулей и комплектующих. В случае выявления несоответствия вышеуказанным требованиям Заказчик вправе отказаться от приемки оборудования.
Все поставляемые компоненты СХД, включая дисковые накопители, блоки питания и модули расширения, должны иметь заводскую прошивку производителя СХД, обеспечивающую полную интеграцию с операционной системой хранилища.
Система управления СХД должна обеспечивать централизованный мониторинг состояния здоровья (Health Status) и автоматическое обновление микрокода всех установленных компонентов через единый интерфейс. Использование «Generic» или «Enterprise-label» накопителей со сторонним микрокодом, не верифицируемых оригинальным ПО производителя как «Certified Genuine Parts», не допускается. Наличие в логах системы предупреждений о «неизвестном поставщике» (Unknown Vendor) или «несертифицированном диске» является основанием для признания оборудования не соответствующим ТЗ и отказа в приемке.
Для обеспечения сохранности данных при аварийном отключении электропитания, система должна быть оснащена модулем энергонезависимой защиты кэш-памяти на базе суперконденсаторов и Flash-модуля. Использование классических литий-ионных батарей не допускается ввиду их ограниченного срока службы и необходимости регулярной регламентной замены. Архитектура контроллера должна поддерживать установку дополнительных интерфейсных плат в выделенные слоты расширения (Host Board слоты) без демонтажа основной системной платы, обеспечивая конвергентность интерфейсов (возможность одновременной работы FC, iSCSI и SAS на одном контроллере).
ПО СХД должно обеспечивать работу в режиме унифицированного хранилища с поддержкой блочного (Fibre Channel, iSCSI), файлового (NFS, CIFS/SMB, AFP) и объектного (S3) доступа в рамках единой операционной системы. Реализация файлового доступа через установку сторонних виртуальных машин или дополнительных внешних шлюзов не допускается. Система должна обладать встроенным механизмом «Immutable Snapshots» (неизменяемых снимков) и поддержкой режима WORM на уровне файловых папок с обязательным использованием многофакторной аутентификации для предотвращения несанкционированного удаления данных администратором или вредоносным ПО.


4. Гарантийные обязательства.
Срок гарантийного обслуживания оборудования Товара – не менее 36 месяцев в режиме 8 часов х 5 рабочих дней в неделю с даты подписания акта приемо-сдаточных испытаний.
 Предоставление технической поддержки должно включать в себя в том числе предоставление обновленных пакетов программного обеспечения для оборудования, а также предоставление консультаций в течение всего срока гарантийного обслуживания оборудования.
Претендент на поставку оборудования должен предоставить письмо от дистрибьютора на территории Республики Беларусь (статус подтверждается письмом от производителя оборудования) или производителя оборудования, в котором должно быть подтверждено наличие сервисного центра, осуществляющего техническую поддержку и гарантийное обслуживания на территории Республики Беларусь: наименование сервисного центра, юридический и фактический адрес сервисного центра, контактные данные сервисного центра.

5. Товары должны быть новыми (товарами, которые не были в употреблении, ремонте, в том числе которые не были восстановлены, у которых не была осуществлена замена составных частей, не были восстановлены потребительские свойства).
