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Приложение 1 к аукционным документам №А557-06/261

Приложение 1 
к техническому паспорту мероприятия

ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ, 
предъявляемые к оконечному оборудованию для подключения 
к автоматизированной системе оплаты и контроля проезда 
государственного предприятия «Минсктранс»

1. Требования к программно-аппаратному комплексу, устанавливаемому в транспортных средствах.

Перечень обозначений и сокращений
ТС – транспортное средство;
НСТ – навигационный связной терминал;
АСДУ-ПТ – автоматизированная система диспетчерского управления пассажирским транспортом;
АСОКП – автоматизированная система оплаты и контроля проезда государственного предприятия «Минсктранс»;
ТБК – терминал бесконтактных карт (валидатор);
ПО – программное обеспечение.

1.1. Назначение

Настоящий документ предназначен для определения требований 
к оборудованию, устанавливаемому в ТС для обеспечения работы АСДУ-ПТ 
и АСОКП. 
Комплекс устанавливаемого в ТС оборудования состоит из: 
бортового компьютера водителя, обеспечивающего функционирование АСДУ-ПТ и АСОКП, а также управление ТБК;
терминалов бесконтактных карт (валидаторов), обеспечивающих непосредственно осуществление оплат пассажирами (количество зависит 
от конструкции ТС);
3G/4G роутер, обеспечивающий связь с системами (уже установлен);
комплект кабельно-клеммной продукции;
кабельно-клеммная продукция должна соответствовать требованиям, применяемым для подключения и соединения бортового компьютера, терминала бесконтактных карт (валидатор) с сетевым оборудованием, а также соответствующей группе транспортных средств.

1.2. Требование к навигационной системе и бортовому компьютеру водителя

Общие требования
Бортовой компьютер водителя представляет из себя комплект оборудования с программным обеспечением, предназначенный для установки 
в ТС для выполнения функций системы навигационного обеспечения и АСОКП на борту ТС. Функционирование данных систем обеспечивается программными модулями, установленными в бортовом терминале и выполняющими функции автоматизированных систем на борту.
Отдельное устройство, размещаемое в кабине водителя. Требование 
к аппаратной части изложено в приложении 1 к настоящим требованиям.

Основные функции модуля системы навигационного обеспечения:
определение местоположения транспортного средства на базе технологий GNSS (BeiDou/Galileo/GLONASS/GPS) в режиме реального времени;
передача навигационных данных: координаты ТС, скорость, направление движения в режиме реального времени на коммуникационный сервер системы навигационного обеспечения;
передача данных датчиков, подключенных к бортовому терминалу водителя на коммуникационный сервер системы навигационного обеспечения;
обеспечение возможности удаленной загрузки расписания движения ТС;
просмотр загруженного расписания движения на дисплее;
определение прохождения остановочных пунктов в соответствии 
с расписанием, отображение водителю списка остановок (текущая, последующие);
отображение на дисплее отклонений от планового времени движения 
по расписанию (контроль движения по расписанию);
обеспечение оперативной двусторонней связи водителя с диспетчером: голосовой и посредством коротких текстовых сообщений;
передача на сервер сообщений о нештатных ситуациях, выбираемых водителем из списка;
обеспечение двух режимов передачи данных: режим реального времени и пакетный режим для быстрого восстановления после длительного периода времени отсутствия связи с сервером;
обеспечение устройств системы АСОКП маршрутной информацией (плановой и текущей);
выведение на дисплее информации об оборудовании АСОКП.

Требования к установке
Должна быть обеспечена возможность выбора поверхности для монтажа дисплея и угла наклона. 
Место для установки дисплея должно отвечать следующим критериям:
обеспечение удобства для считывания рабочей информации с дисплея 
о движении транспортного средства;
обеспечения удобства в обслуживании;
не ограничивать работу водителя во время управления ТС.

Требования по условиям эксплуатации:
степень защиты не менее IP54 по ГОСТ 14254-96;
питание от бортовой сети постоянного тока с номинальным   напряжением 12В или 24В с колебаниями от 10,8В до 35В;
рабочая температура: -20 °C ... 60 °C;
рабочая влажность: 5 % ... 93 %;
устойчивость к кондуктивным и импульсным помехам. Воздействие испытательных импульсов 1, 2а, 3а, 3b и 4;
оборудование должно соответствовать требованиями ТР ТС 020/2011;
Срок эксплуатации не менее 6 лет.

1.3. Требования к работе системы АСОКП и ТБК

Основные функции модуля АСОКП:
получение маршрутной информации из модуля системы навигационного обеспечения;
обеспечение приема оплаты проезда посредством БСК на ТБК;
обеспечение приема бесконтактной банковской карточки на ТБК;
обеспечение контроля оплаты проезда на ТБК;
ведение реестров оплат и передача данных реестров оплат на сервер АСОКП;
получение тарифных политик и стоп-листов;
удаленное обновление ПО.

Требования к ТБК
Терминал бесконтактных карт является оборудованием для валидации проезда в составе АСОКП. ТБК предназначен для установки в ТС и других местах оплаты проезда в целях отображения и проверки информации проездных документов общественного транспорта, записанных на бесконтактные электронные носители, для оперативного контроля за правомерностью прохода пассажира.
Требование к аппаратной части изложено в приложении 2 к настоящим требованиям.

Функциональные требования:
обеспечение оплаты проезда посредством приема электронных проездных на базе бесконтактных карт MIFARE plus, в соответствии со структурой транспортной карты системы АСОКП. Время обработки БСК не должно превышать 1 сек;
получение маршрутной информации;
информирование пассажиров при помощи светозвуковых индикаторов или дисплея:
о статусе проездного;
блокировка оплаты проезда на время контроля;
индикация разрешения проезда;
накопление данных об оплатах проезда в энергонезависимой памяти;
формирование и передача реестров произведенных оплат;
отображение пассажиру QR-кода для идентификации транспортного средства в системах оплаты проезда посредством мобильного приложения;
удаленную загрузку обновлений программного обозначения и тарифов.

Требования по условиям эксплуатации:
питание от бортовой сети постоянного тока с номинальным напряжением 12В или 24В с колебаниями от 10,8В до 35В;
устойчивость к кондуктивным импульсным помехам по цепям электропитания номинальным напряжением 12В и 24В после воздействия 
на него испытательных импульсов 1, 2а, 3а, 3b, 4 ;
Оборудование должно соответствовать требованиями ТР ТС 020/2011;
работоспособное состояние при температуре окружающего воздуха 
от -20 до +60 °С и относительной влажности до 93 % при температуре +25 °С;
степень защиты от проникновения посторонних тел и воды не менее IP54 по ГОСТ 14254-96;
обеспечение непрерывной работы в течение времени (не менее 24 ч) при сохранении своих технических характеристик в пределах норм, установленных для конкретного типа устройства.
Средний срок службы – не менее 6 лет.

Требование к установке
Конструкция ТБК должна позволять осуществить его крепление внутри ТС на вертикальном поручне с использованием скрытой проводки.

1.4. Требование к сертификации

Комплект оборудования ТБК и бортового компьютера должен обеспечивать приём банковских карт. Устройства, обеспечивающие чтение банковских карт и проведение банковских транзакций, должны иметь сертификаты EMV1 (или письмо-одобрение от EMVCo, подтверждающее соответствие требованиям EMV level 1), EMV2 (или письма-одобрения или информационные письма от платежных систем «Мир», «Visa», «Mastercard»).
Поставщик оборудования должен произвести сертификацию оборудования со всеми платежными системами за свой счет после открытия проекта с выбранным банком-эквайером (EMV level 3).

2. Требование к серверной части программного обеспечения устройств

Должно быть предоставлено программное обеспечение для мониторинга работы предлагаемого оборудования. Данное программное обеспечение должно обеспечивать:
· паспортизацию транспортных средств;
· однозначную привязку оборудования к транспортному средству;
· мониторинг работы каждого устройства;
· отображение статусов устройства;
· отображение некорректной работы устройства, сбойных ситуаций;
· самостоятельное информирование оператора при выявлении нештатных ситуаций с оборудованием;
· возможность удаленного обновления программного обеспечения.

3. Требования к лицензированию программного обеспечения, предустановленного в устройствах

С каждым устройством заказчику должен быть передан программный модуль, обеспечивающий работу указанного выше функционала на данном устройстве на правах неисключительной имущественной лицензии.

4. Гарантия на программное обеспечение:

На все программное обеспечение (предустановленное в устройствах, серверную часть) должна быть предоставлена гарантия сроком не менее двух лет. В рамках гарантии поставщик обеспечивает сопровождение данного программного обеспечения в рамках действующего функционала.

Приложение 1 
к техническим требованиям

Минимальные требования к техническим характеристикам бортового компьютера, устанавливаемого в ТС

	Процессор, не хуже
	Обеспечивать работу всего функционала, изложенного в технических требованиях.

	Flash память, (не менее)
	32 Gb

	Оперативная память (не менее)
	Обеспечивать работу всего функционала, изложенного в технических требованиях. Должна присутствовать возможность расширения.

	Операционная система
	Windows, или Linux, или Android, или RTOS или аналог

	ПО
	Встраиваемое системное ПО.
Прикладное ПО для взаимодействия с АСДУ.
Прикладное ПО для взаимодействия АСОКП

	SAM (не менее)
	Наличие слота с поддержкой SAM-модуля MIFARE SAM AV2 по протоколу ISO7816-4 (режимы T=0, T=1).
Один предустановленный модуль SAM AV2 (или аналог).
Допускается использование модуля P5DF081HN/T1AD2060 HVQFN-32 SAM AV2.
В случае использования аналогов, предоставить программное обеспечение для персонализации данных модулей под ключи системы АСОКП.

	Криптография
	Поддержка алгоритмов TRNG, DES, T‘DES, AES, RSA

	Интерфейсы 
	Ethernet: 10/100 Мбит;
CAN: без гальванической изоляции;
RS-485: без гальванической изоляции;
RS-232;
USB type A

	Дополнительно
	Универсальные входы: 4
Силовые выходы «низкого» уровня (ток до 0.5А): 2

	Индикатор, (не менее)
	ЖК 7” матрица 800x480 пикселей, допускается использование выносного дисплея с антивибрационным подключением

	Временные характеристики (не более)
	Установление рабочего режима – 30 сек

	Питание
	Прямое подключение к аккумулятору транспортного средства номинальным напряжением 12В или 24В. Наличие в бортовой сети колебаний напряжения от 10,8В до 35В 

	Устойчивость к кондуктивным импульсным помехам
	По цепям электропитания номинальным напряжением 12В и 24В после воздействия испытательных импульсов 1, 2а, 3а, 3b и 4

	Ввод/Вывод звука 
	Динамик и микрофон в выносном дисплее (обеспечивающие громкую связь) + линейный выход аудио/микрофонный вход на БК

	Размеры (не более)
	Для установки в кабине водителя

	Установка
	В технологических нишах транспортного средства

	Условия использования и хранения
	Температура:
Рабочая: -20 ° C … 60 ° C
Хранения: -40 ° C … 60 ° C
Влажность:
Рабочая: 5 ％ … 93 ％

	Степень защиты
	Не хуже IP 54 по ГОСТ 14254-96

	Монтажный комплект
	Обеспечен всеми необходимыми сопутствующими материалами для установки в ТС

	Гарантийный срок эксплуатации (не менее)
	2 года




Приложение 2
к техническим требованиям

Минимальные требования к техническим характеристикам валидатора, устанавливаемого в ТС

	Процессор, не хуже
	Обеспечение работы всего функционала, изложенного в технических требованиях.

	Оперативная память (не менее)
	Обеспечивать работу всего функционала, изложенного в технических требованиях. 
Должна присутствовать возможность расширения

	Дисплей
	Цветной дисплей не менее 3.5” 320x480

	Операционная система
	Windows, или Linux, или Android, или RTOS или аналог

	ПО
	Прикладное ПО для работы с системой АСОКП

	SAM (не менее)
	Наличие 1 слота с поддержкой SAM-модуля MIFARE SAM AV2 по протоколу ISO7816-4 (режимы T=0, T=1).
Один предустановленный модуль SAM AV2 (или аналог).
Допускается использование модуля P5DF081HN/T1AD2060 HVQFN-32 SAM AV2.
В случае использования аналогов, предоставить программное обеспечение для персонализации данных модулей под ключи системы АСОКП

	Криптография
	Поддержка алгоритмов TRNG, DES, T'DES, AES, RSA

	Интерфейсы
 
	RFID:
Read/write mode supporting ISO/IEC 14443A/MIFARE;
Passive initiator mode according to ISO/IEC 18092;
Read/write mode supporting ISO/IEC 15693;
Read/write mode supporting ISO/IEC 18000-3 mode 3/ EPC Class-1 HF;
Ethernet 10/100 Мбит

	Индикация
	Звук: динамик

	Временные характеристики 
(не более)
	Установление рабочего режима – 30 сек

	Питание
	Прямое подключение к аккумулятору транспортного средства номинальным напряжением 12В или 24В. Наличие в бортовой сети колебаний напряжения от 10,8В до 35В

	Устойчивость к кондуктивным импульсным помехам
	По цепям электропитания номинальным напряжением 12В и 24В после воздействия испытательных импульсов 1, 2а, 3а, 3b и 4 

	Степень защиты
	Не хуже IP 54 по ГОСТ 14254-96

	Установка
	Конструкция валидатора должна позволять осуществлять его крепление внутри ТС на вертикальном поручне с использованием скрытой проводки

	Размеры (не более)
	С креплением на поручень 95мм (L) x 120 мм(W) x 190мм(H)

	Условия использования и хранения
	Температура:
Рабочая: -20 ° C … 60 ° C
Хранения: -40 ° C … 60 ° C
Влажность:
Рабочая: 5 ％ … 93 ％

	Монтажный комплект
	Обеспечен всеми необходимыми сопутствующими материалами для установки в ТС

	Гарантийный срок эксплуатации (не менее)
	2 года




