9

Приложение 

Требования к системе мониторинга дорожной обстановки 

1. Система мониторинга дорожной обстановки – программно-аппаратный комплекс, который строится на единой программной платформе по принципу трехуровневой подчиненности и должен обеспечивать сквозной доступ компонентов верхнего уровня, включая серверы и рабочие места (далее – АРМ), к медиаданным, хранящимся и обрабатываемым на серверах нижнего уровня.
1.2. Платформа должна поддерживать различные схемы взаимодействия между уровнями, включая:
прямое подключение АРМ к медиаканалам нижнего уровня;
трансляцию видеопотоков через центральный концентратор;
трансляция потоков между уровнями и АРМами без дублирующих запросов к источникам видеосигнала.
1.3. Требование к программному обеспечению: 
кроссплатформенность и поддержка защищенных ОС;
открытые протоколы интеграции (ONVIF, REST API, SNMP, HTTPS, др.);
многоуровневая масштабируемая архитектура;
возможность расширения функционала за счет подключения дополнительных аналитических и сервисных модулей;
работа в ограниченных сетях - режим «видео по запросу», оптимизация трафика, проксирование;
отказоустойчивость - SNMP-мониторинг, горячее резервирование, кластеры видеосерверов;
шифрование и защита данных, поддержка HTTPS/TLS на всех уровнях;
интеграция с внешними системами безопасности пунктов пропуска в рамках единой платформы.
2. Архитектура системы мониторинга дорожной обстановки.
2.1 Верхний 1-й уровень (центр мониторинга № 1– Государственный пограничный комитет Республики Беларусь) – автоматизированные рабочие места центра мониторинга с предоставлением доступа к текущим видеопотокам и архивам с возможностью визуализации, поиска, аналитики и управления медиаканалами.
2.1.2 Верхний 1-й уровень должен обеспечивать:
получение данных в реальном времени с территориально-разделенных центров мониторинга удаленных систем, подчиненных 2-му уровню, с использованием шлюза для получения одного видеопотока, независимо от количества запросов пользователей 1-го уровня на данный видеопоток;
просмотр видеоархива с удаленных систем, подчиненных 2 уровню;
группировку и расположение видеокамер и микрофонов в соответствие требованиям пользователя; 
многоуровневое разграничение прав пользователей, приоритезация PTZ.
2.1.3. Конфигурация центра мониторинга № 1 (г. Минск):
[bookmark: _Hlk225759911]центральный сервер конфигурации;
модуль аудита действий пользователей (регистрация входа/выхода пользователя, просмотра видео в онлайн режиме и из архива, экспорта видео);
модуль работы с картами геоинформационных систем (размещение на карте и отслеживание состояние видеокамер, поиск видеокамер по названию (метке), по координатам, переход к просмотру видео в окне пользователя);
15 пользователей системы (центра мониторинга);
ключ аппаратной защиты «Guardant»;
возможность подключения по WEB.
работа с цифровой (ГИС) картой.
2.2. Средний 2-й уровень центры мониторинга (территориальные органы пограничной службы) – централизованные серверы, обеспечивающие маршрутизацию видеопотоков, обработку событий и взаимодействие между уровнями: 
центр мониторинга № 2– Лидский пограничный отряд (г. Лида);
центр мониторинга № 3 – Гродненская пограничная группа (г. Гродно);
центр мониторинга № 4 – Брестская пограничная группа (г. Брест).
2.2.1. Средний 2-й уровень должен обеспечивать:
получение видеопотоков с территориально-разделенных удаленных систем с использованием шлюза для получения одного видеопотока, независимо от количества запросов пользователей 2-го уровня на данный видеопоток;
просмотр видеоархива с удаленных систем, подчиненных 2 уровню;
группировку и расположение видеокамер и микрофонов в соответствие требованиям пользователя; 
многоуровневое разграничение прав пользователей.
2.2.2. Конфигурация центров мониторинга 2 уровня по территориальности:  
Конфигурация центра мониторинга № 2 (г. Лида):
центральный сервер конфигурации;
подключение двух удаленных систем к центральному серверу конфигурации;
не менее 10 пользователей системы;
разграничение прав пользователей;
модуль аудита действий пользователей (регистрация: входа/выхода пользователя, просмотра видео в онлайн режиме и из архива, экспорта видео);
ключ аппаратной защиты «Guardant»;
возможность подключения по WEB.
Конфигурация центра мониторинга № 3 (г. Гродно):
центральный сервер конфигурации;
подключение трех удаленных систем к центральному серверу конфигурации;
не менее 10 пользователей системы;
разграничение прав пользователей;
модуль аудита действий пользователей (регистрация: входа/выхода пользователя, просмотра видео в онлайн режиме и из архива, экспорта видео);
ключ аппаратной защиты «Guardant»;
возможность подключения по WEB.
Конфигурация центра мониторинга № 4 (г. Брест):
центральный сервер конфигурации;
подключение восьми удаленных систем;
не менее 10 пользователей системы;
разграничение прав пользователей;
модуль аудита действий пользователей (регистрация: входа/выхода пользователя, просмотра видео в онлайн режиме и из архива, экспорта видео);
ключ аппаратной защиты «Guardant»;
возможность подключения по WEB.
2.3 Нижний 3-й уровень локальные системы видеонаблюдения (далее – удаленные системы), подсистемы сбора и хранения видеоданных (IP-камеры и видеосерверы, размещенные в пунктах пропуска).
2.3.1 Нижний 3-й уровень должен обеспечивать:
трансляцию видеопотока на верхние уровни;
запись видеоархива;
поддержку ONVIF;
просмотр видеоархива;
группировку и расположение видеокамер и микрофонов в соответствие требованиям пользователя; 
разграничение прав пользователей;
ключ аппаратной защиты «Guardant».
2.3.2 Количество медиаканалов удаленных систем:
подчиненность центру мониторинга № 2 (г. Лида):
удаленная система 2.1 (пункт пропуска Бенякони) – не менее 36 медиаканалов;
удаленная система 2.2 (пункт упрощенного пропуска Дотишки) – не менее 16 медиаканалов;
[bookmark: _Hlk225754703]подчиненность центру мониторинга № 3 (г. Гродно):
[bookmark: _Hlk225761279]удаленная система 3.1 (пункт пропуска Брузги) – 50 медиаканалов;
удаленная система 3.2 (пункт пропуска Берестовица) – 50 медиаканалов;
удаленная система 3.3 (пункт пропуска Привалка) – 60 медиаканалов; 
подчиненность центру мониторинга № 4 (г. Брест):
[bookmark: _Hlk225761378]удаленная система 4.1(пункт пропуска Козловичи) – 20 медиаканалов;
удаленная система 4.2 (пункт пропуска Брест) – 44 медиаканала;
удаленная система 4.3 (пункт пропуска Домачево) – 13 медиаканалов;
удаленная система 4.4 (пункт пропуска Томашовка) – 4 медиаканала;
удаленная система 4.5 (пункт пропуска Мокраны)– 20 медиаканалов;
удаленная система 4.6 (пункт пропуска Песчатка) – 11 медиаканалов;
удаленная система 4.7 (пункт упрощенного пропуска Переров) – 4 медиаканала;
удаленная система 4.8 (пункт пропуска Олтуш) – 4 медиаканала.

3. Установка и настройка системы мониторинга дорожной обстановки (включая настройку потоков средств видеонаблюдения пунктов пропуска) должна осуществляться поставщиком. 
Аппаратная часть (сервера) системы 1-го и 3-го уровня, видеокамеры, линии (каналы) передачи данных предоставляются заказчиком. 
[bookmark: _Hlk227750938]Центральные серверы конфигурации 2-го уровня поставляются Поставщиком.

4. Основные технические характеристики оборудования Заказчика:
	№ п/п
	Наименование
	Примечание

	4.1.
	Центральный сервер конфигурации 1-го уровня

	
	Виртуальный сервер:
- процессор не менее 12 физических ядер 2,4 ГГЦ; 
- ОЗУ не менее 64 ГБ 3200 МГЦ; 
- SSD не менее 480 ГБ;
- аппаратный RAID Controller;
- ОС Astra Linux. 
	
Установка системы мониторинга на виртуальный сервер.
Без архивации получаемых видеопотоков


	4.2.
	Удаленные системы (пункты пропуска)

	
	Платформы СВН: Bosch, Securos, Интеллект

Видеокамеры: Bosch, Dahua, Hikvision, HiWatch и др.
	Установка системы мониторинга на виртуальный сервер:
процессор не менее 6 физических ядер с частотой не менее 2,6 ГГЦ; 
ОЗУ не менее 32 ГБ с частотой не менее 3200 МГЦ.; 
SSD не менее 480 ГБ;
аппаратный RAID Controller



5. Требования к центральному серверу конфигурации 2-го уровня (оборудование Поставщика):     
	№ п/п
	Наименование
	Ед. изм.
	Кол-во
	Примечание

	5.1.
	Центральный сервер конфигурации 2-го уровня
	шт.
	3
	Согласно подпунктов 5.2, 5.3


   
	[bookmark: _Hlk227750562]№ п/п
	Наименование показателя
	Ед. изм. характеристики
	Значение характеристики

	5.2.
	[bookmark: _Hlk227320461]Требования к Центральному серверу конфигурации 2-го уровня

	
	Системный блок
	
	

	
	форм-фактор
	
	≥Rack 2U

	
	мощность блока питания
	Вт
	≥ 2х900

	
	количество ядер процессора
	шт
	≥ 10

	
	частота процессора базовая
	ГГц
	≥ 2,5

	
	объем оперативной установленной памяти
	Гбайт
	≥ 32

	
	количество накопителей типа SSD
	шт
	≥ 1

	
	объем накопителя SSD
	Гбайт
	≥ 480

	
	аппаратный RAID контролер
	
	1

	
	тип порта видеовыхода
	
	HDMI, DVI-D

	
	сетевой интерфейс Ethernet 10BASE-T, 100BASE-TX и 1000BASE-T
	шт
	≥ 2

	
	скорость передачи данных проводного сетевого контроллера
	Gbps 
	≥ 1

	
	суммарное количество встроенных в корпус портов USB 2.0
	шт
	≥ 5

	
	Клавиатура
	
	

	
	тип подключения
	
	проводная

	
	интерфейс подключения
	
	USB

	
	Мышь
	
	

	
	тип подключения
	
	проводной

	
	интерфейс подключения
	
	USB

	5.3.
	Требования к предустановленному программному обеспечению:

	
	операционная система специального назначения Astra Linux Special Edition для 64-х разрядной платформы на базе процессорной архитектуры х86-64, уровень защищенности Максимальный 
	
	Да

	
	прикладное программное обеспечение системы мониторинга дорожной обстановки
	
	Да



[bookmark: _Hlk227755290]6. Требования к объему предоставления гарантийных обязательств 
	[bookmark: _Hlk227755250]№ п/п
	Наименование показателя
	Ед. изм. характеристики
	Значение характеристики

	6.1.
	поставщик обязуется выполнять гарантийное обслуживание системы мониторинга дорожной обстановки без дополнительных расходов со стороны Государственного пограничного комитета. Под гарантийным обслуживанием подразумевается восстановление работоспособности поставленного Товара (отдельного устройства, агрегата, части, блока, узла), при выходе его из строя по причинам, не связанным с неправильной эксплуатацией Товара в гарантийный срок
	
	Да

	6.2.
	гарантийный срок эксплуатации на центральный сервер конфигурации 2-го уровня – в соответствии с производителем или поставщиком товара, но не менее 24 месяцев со дня поставки товара
	месяц
	≥24

	
	гарантийный срок сопровождения на прикладное программное обеспечение системы мониторинга дорожной обстановки
	месяц
	≥24

	6.3.
	срок действия лицензии (лицензий) на программное обеспечение операционной системы специального назначения, установленное на центральный сервер конфигурации 2-го уровня
	месяц
	≥ 12

	
	срок действия лицензии (лицензий) на прикладное программное обеспечение системы мониторинга дорожной обстановки
	бессрочная
	Да

	6.4.
	поставщик (Лицензиар/Сублицензиар) на основании Лицензионного/Сублицензионного договора предоставляет Заказчику (Лицензиату/Сублицензиату) неисключительные имущественные права на использование программного обеспечения, входящего в состав объекта закупки  с исключительной целью - правомерного использования Программ на территории Республики Беларусь, в соответствии с пользовательскими условиями  поставщика (Лицензиара/Сублицензиара).
Программное обеспечение может быть произведено поставщиком или закупаемым поставщиком у третьих лиц. Поставщик обязан передать неисключительные имущественные права на использование программного обеспечения, свободные от любых прав третьих лиц
	
	Да



7. Требования к настройке системы мониторинга дорожной обстановки
	№ п/п
	Наименование показателя
	Ед. изм. характеристики
	Значение характеристики

	7.1.
	поставщик должен гарантировать целостность, сохранность и исключение несанкционированного доступа и копирования информации, содержащейся в БД (видео архивов) системы мониторинга дорожной обстановки, а также информационных технологий и информации, получаемой в результате эксплуатации системы мониторинга дорожной обстановки 
	 
	Да

	7.2.
	в соответствии с требованиями законодательства Республики Беларусь в области информационных технологий и защиты информации должны соблюдаться и обеспечиваться требования по безопасности и сохранности персональных данных, содержащихся в БД системы мониторинга дорожной обстановки, их конфиденциальность, а также гарантироваться (обеспечиваться) права субъектов персональных данных
	
	Да

	7.3.
	поставщик должен соблюдать требования пропускного режима и пребывания на объектах Заказчика, правил перемещения материальных ценностей, правил техники безопасности и противопожарной безопасности
	
	Да



8. Установка и настройка системы мониторинга дорожной обстановки должны осуществляться:
	№ п/п
	Установка и настройка
	Кол-во
	Наименование подразделения, адрес места установки и настройки
	Примечание

	8.1.
	





Центральный сервер конфигурации
	
1
	Административное здание Госпогранкомитета
г. Минск, ул. Володарского д. 24
	
настройка силами Поставщика

	
	
	




3
	Административное здание Лидского пограничного отряда
г. Лида, ул. Крупской 30
 Административное здание Гродненской пограничной группы
г. Гродно, ул. Белуша 1
Административное здание Брестской пограничной группы
г. Брест, ул. Героев обороны Брестской крепости, 90
	установка,
настройка силами Поставщика

	8.2.
	Локальные системы видеонаблюдения
	1
	пункт пропуска Бенякони – Гродненская область, Вороновский район, дер. Бенякони
	настройка силами Поставщика

	
	
	1
	пункт пропуска Дотишки –Гродненская область, Вороновский район, дер. Дотишки
	настройка силами Поставщика

	
	
	1
	пункт пропуска Брузги – Гродненская область, Гродненский район, дер. Брузги
	настройка силами Поставщика

	
	
	1
	пункт пропуска Берестовица – Гродненская область, Берестовицкий район, р.п. Пограничный
	настройка силами Поставщика

	
	
	1
	пункт пропуска Привалка – Гродненская область, Гродненский район, дер. Привалки
	настройка силами Поставщика

	
	
	1
	пункт пропуска Козловичи г. Брест, ул. Клейниковская, 121
	настройка силами Поставщика

	
	
	1
	пункт пропуска Брест – г. Брест, ул. Варшавское шоссе, 7
	настройка силами Поставщика

	
	
	1
	пункт пропуска Домачево – Брестская область, Брестский район, н.п Домачево
	настройка силами Поставщика

	
	
	1
	пункт пропуска Томашовка – Брестская область, Брестский район, а.г.Томашовка, ул Советская 1
	настройка силами Поставщика

	
	
	1
	пункт пропуска Мокраны – Брестская область, Малоритского района, д. Мокраны, ул. Брестская 29
	настройка силами Поставщика

	
	
	1
	пункт пропуска Песчатка – Брестская область, Каменецкий район, деревня Песчатка
	настройка силами Поставщика

	
	
	1
	пункт упрощенного пропуска Переров –Брестская область, Пружанский район, деревня Переров 
	настройка силами Поставщика

	
	
	1
	пункт пропуска Олтуш – Брестская область, Малоритский район, а.г. Олтуш 
	настройка силами Поставщика




