ПРОЕКТ ДОГОВОРА

ДОГОВОР № _______

г. Минск							     «___» _________ 2021 г.

______________________________________, именуемое в дальнейшем «ЛИЦЕНЗИАТ», в лице ____________________________________________________, действующего на основании ___________________________________________ с одной стороны, и ОАО «АСБ Беларусбанк», именуемый в дальнейшем «СУБЛИЦЕНЗИАТ», в лице ______________________________________, действующего на основании __________________________________ с другой стороны, вместе именуемые «Стороны», заключили настоящий Договор о нижеследующем:

1. ПРЕДМЕТ ДОГОВОРА
1.1. В соответствии с условиями настоящего Договора ЛИЦЕНЗИАТ передает СУБЛИЦЕНЗИАТУ на условиях простой (неисключительной) лицензии и, в соответствии с программой лицензирования компании АО «Лаборатория Касперского», права на использование программного комплекса (программного обеспечения) для контроля доступа пользователей в сеть Интернет Kaspersky Web Traffic Security (далее – ПК KWTS), а также осуществляет техническую поддержку KWTS в течение 3 (трех) лет в объеме, определенном настоящим Договором. Наименование программного обеспечения, входящего в состав ПК KWTS, в отношении которых ЛИЦЕНЗИАТОМ предоставляются (передаются) СУБЛИЦЕНЗИАТУ права и срок действия технической поддержки, указывается в Приложении №1 к настоящему Договору, являющемуся его неотъемлемой частью.
1.2. Право на использование программного обеспечения, предоставляемого (передаваемого) в соответствии с настоящим Договором, включает использование на территории Республики Беларусь следующими способами: воспроизведение программного обеспечения, ограниченное инсталляцией, копированием и запуском программного обеспечения в соответствии с условиями лицензионного соглашения с Правообладателем.
1.3. Правообладатель: АО «Лаборатория Касперского», Российская Федерация, 125212, г. Москва, Ленинградское шоссе 39 А, стр. 2 (далее – Лицензиар).
1.4. ЛИЦЕНЗИАТ гарантирует, что обладает всеми необходимыми правами использования ПК KWTS, указанного в пункте 1.1 настоящего Договора, включая право разрешать использовать СУБЛИЦЕНЗИАТОМ ПК KWTS предусмотренными настоящим Договором способами.
1.5. ЛИЦЕНЗИАТ гарантирует соответствие, предоставленного СУБЛИЦЕНЗИАТУ ПК KWTS, требованиям, установленным законодательством Республики Беларусь и Техническим требованиям к программному комплексу (программному обеспечению) для контроля доступа пользователей в сеть Интернет (приложение № 3 к настоящему Договору).
1.6. ЛИЦЕНЗИАТ гарантирует, что на момент подписания настоящего Договора он не связан какими-либо обязательствами с третьими лицами, которые могут вступить в противоречие с условиями настоящего Договора. ЛИЦЕНЗИАТ гарантирует, что при предоставлении неисключительного права на использование ПК KWTS не будут нарушены авторские, патентные или любые иные права третьих лиц.
1.7. Неисключительное право (лицензии) на использование ПК KWTS предоставляется СУБЛИЦЕНЗИАТУ на весь срок действия исключительного права Лицензиара на ПК KWTS. Территория действия неисключительного права на использование ПК KWTS – территория Республики Беларусь.
1.8. Неисключительное право (лицензии) на использование ПК KWTS считается предоставленным с момента подписания Сторонами Акта приема-передачи неисключительных прав (лицензий) на ПК KWTS (далее – Акт приема-передачи лицензий).

2. ПРАВА И ОБЯЗАННОСТИ СТОРОН
2.1. ЛИЦЕНЗИАТ обязуется:
2.1.1. не позднее 10 (десяти) календарных дней с даты подписания настоящего Договора передать СУБЛИЦЕНЗИАТУ по Акту приема-передачи лицензий неисключительное право на использование ПК KWTS;
[bookmark: P37]2.1.2. осуществлять техническую поддержку ПК KWTS в соответствии с условиями настоящего Договора;
[bookmark: P38]2.1.3. воздерживаться от каких-либо действий, способных затруднить осуществление СУБЛИЦЕНЗИАТОМ предоставленного ему права использования ПК KWTS.
2.2. СУБЛИЦЕНЗИАТ обязуется:
2.2.1. использовать ПК KWTS исключительно в порядке и на условиях, определенных настоящим Договором;
2.2.2. выплатить ЛИЦЕНЗИАТУ вознаграждение за переданные неисключительные права на ПК KWTS в порядке, установленном в разделе 4 настоящего Договора;
[bookmark: P42]2.2.3. в течение не более 10 (десяти) рабочих дней с момента получения Акта приема-сдачи выполненных работ СУБЛИЦЕНЗИАТ обязан подписать его и направить подписанный экземпляр ЛИЦЕНЗИАТУ, либо в тот же срок в письменном виде предоставить ЛИЦЕНЗИАТУ мотивированный отказ от приемки работ (внедрение ПК KWTS в соответствии с п.3.5.1). В противном случае работы считаются принятыми надлежащим образом. Мотивированный отказ предоставляется в письменном виде с обоснованием причин. Если СУБЛИЦЕНЗИАТ в указанный срок не направляет ЛИЦЕНЗИАТУ подписанный Акт приема-сдачи выполненных работ и не предоставляет письменного мотивированного отказа от подписания Акта приема-сдачи выполненных работ, то Акт приема-сдачи выполненных работ считается подписанным в редакции ЛИЦЕНЗИАТА и подлежит оплате на условиях, предусмотренных главой 4 настоящего Договора. Датой передачи неисключительного права на использование ПК KWTS является дата подписания Акта приема-передачи лицензий.
2.3. ЛИЦЕНЗИАТ имеет право:
2.3.1. на получение вознаграждения в объеме, в порядке и на условиях, предусмотренных настоящим Договором;
2.3.2. требовать от СУБЛИЦЕНЗИАТА исполнения обязательств по настоящему Договору.
[bookmark: P43]2.4. СУБЛИЦЕНЗИАТ имеет право использовать ПК KWTS (новые версии, patches) исключительно для собственных нужд следующими способами:
2.4.1. публичный показ;
2.4.2. использование заложенных в ПК KWTS функциональных возможностей (установка и обновление ПК KWTS, запуск и работа с ним);
2.4.3. адаптация (в том числе настройка) ПК KWTS;
2.4.4. воспроизведение ПК KWTS – изготовление копий ПК KWTS при условии, что эти копии предназначены только для архивных целей или замены правомерно приобретенного экземпляра в случаях, когда оригинал ПК KWTS утерян, уничтожен или стал непригодным для использования; запись ПК KWTS в электронные вычислительные машины. При этом такая копия ПК KWTS не может быть использована для иных целей и должна быть уничтожена в случае, если владение экземпляром ПК KWTS перестанет быть правомерным;
2.4.5. изменение файлов данных ПК KWTS в соответствии с указаниями, содержащимися в инструкциях для пользователей, сопровождающей новые версии ПК KWTS документации;
[bookmark: P47]2.4.6. копирование документации, предоставленной ему ЛИЦЕНЗИАТОМ.
2.5. СУБЛИЦЕНЗИАТ не имеет права:
2.5.1. уничтожать или изменять какие-либо отметки или указания об авторских правах ЛИЦЕНЗИАТА на ПК KWTS;
2.5.2. каким-либо образом предоставлять ПК KWTS третьим лицам для использования или распространения;
2.5.3. инициировать или допускать вскрытие технологии, восстановление исходного кода, деассемблирование, декомпиляцию или трассировку ПК KWTS, или любой его части;
2.5.4. перерабатывать ПК KWTS для создания производного ПК KWTS, в том числе модифицировать исходные тексты ПК KWTS;
2.5.5. осуществлять иные несанкционированные действия в отношении ПК KWTS, которые могут рассматриваться как нарушения авторских прав.

3. ТЕХНИЧЕСКАЯ ПОДДЕРЖКА
3.1. Техническая поддержка ПК KWTS, стоимость которой включена в стоимость Лицензии, производится Лицензиаром и ЛИЦЕНЗИАТОМ.
3.2. Техническая поддержка ПК KWTS осуществляется Лицензиаром в порядке, в объеме и способами, предусмотренными Лицензиаром на сайте https://support.kaspersky.ru/corporate.
3.3. ЛИЦЕНЗИАТОМ техническая поддержка осуществляется в порядке, в объеме и способами, предусмотренными настоящим Договором.
3.4. Срок действия технической поддержки составляет 3 (три) года и исчисляется с момента получения неисключительных прав на ПК KWTS СУБЛИЦЕНЗИАТОМ по Акту приема-передачи лицензий.
3.5. Предоставляемая ЛИЦЕНЗИАТОМ по настоящему Договору техническая поддержка включает в себя:
3.5.1. внедрение ПК KWTS в инфраструктуру СУБЛИЦЕНЗИАТА и выполнение его первоначальных настроек (развертывание ПК KWTS в Головном офисе СУБЛИЦЕНЗИАТА, которое включает интеграцию ПК KWTS в инфраструктуру Банка посредством выполнения необходимых сетевых настроек, настроек интеграции со службой Active Directory, интеграциис системой Kaspersky Anti Targeted Attack Platform, интеграции с облачной репутационной базой на основе технологии «Лаборатории Касперского» Kaspersky Private Security Network) в срок, не позднее 10 (десяти) рабочих дней с даты передачи неисключительных прав на ПК KWTS СУБЛИЦЕНЗИАТУ по Акту приема-передачи лицензий. Приемка указанных работ осуществляется путем подписания Акта приема-сдачи выполненных работ в порядке, указанном в п. 2.2.3. настоящего Договора.
3.5.2. обеспечение СУБЛИЦЕНЗИАТУ доступа к ПК KWTS (в том числе к новым версиям ПК KWTS, программным исправлениям (patches) ПК KWTS, обновлениям ПК KWTS, технической и иной установленной изготовителем ПК KWTS документации), расположенному на сайте https://support.kaspersky.ru/corporate посредством глобальной сети Интернет либо, в случае невозможности обеспечения доступа к указанному сайту, их представление СУБЛИЦЕНЗИАТУ в ином порядке.

[bookmark: P55]4. ПОРЯДОК ОПЛАТЫ
4.1. Общая сумма вознаграждения, подлежащего уплате СУБЛИЦЕНЗИАТОМ ЛИЦЕНЗИАТУ по настоящему Договору, составляет __________ (___________________________________________) белорусских рублей __ копеек, в том числе НДС по ставке 20% в размере _________ (_______________ __________________________________) белорусских рублей __ копеек, включает в себя стоимость лицензионного вознаграждения за право пользования ПК KWTS в течение всего  срока использования (стоимость лицензий), включающая в себя стоимость технической поддержки и определяется в соответствии с Протоколом согласования цены (приложение № 2 к настоящему Договору). Стоимость неисключительных прав (лицензий) и технической поддержки СУБЛИЦЕНЗИАТА является фиксированной, действует в течение срока действия настоящего Договора и изменению не подлежит.
[bookmark: P57]4.2. Оплата производится путем перечисления причитающегося вознаграждения в сумме, указанной в пункте 4.1 настоящего Договора, СУБЛИЦЕНЗИАТОМ на счет ЛИЦЕНЗИАТА в безналичном порядке в течение 10 (десяти) банковских дней со дня подписания Сторонами Акта приема-сдачи выполненных работ.

5. ОТВЕТСТВЕННОСТЬ СТОРОН
5.1. За невыполнение или ненадлежащее выполнение обязательств по настоящему Договору Стороны несут имущественную ответственность в соответствии с действующим законодательством Республики Беларусь.
5.2. В случае нарушения ЛИЦЕНЗИАТОМ пункта 2.1.1, пункта 3.5.1 настоящего Договора, ЛИЦЕНЗИАТ уплачивает СУБЛИЦЕНЗИАТУ пеню в размере 0,1% от общей суммы вознаграждения, указанной в пункте 4.1 настоящего Договора за каждый случай нарушения. Пеня исчисляется, начиная с рабочего дня, следующего за последним днем исполнения обязательств по соответствующему пункту Договора.
5.3. В случае нарушения СУБЛИЦЕНЗИАТОМ пункта 4.2 настоящего Договора, СУБЛИЦЕНЗИАТ уплачивает ЛИЦЕНЗИАТУ неустойку в размере 0,1% от неоплаченной суммы вознаграждения, указанной в пункте 4.1 настоящего Договора за каждый рабочий день просрочки. 
5.4. При отказе СУБЛИЦЕНЗИАТОМ от уплаты ЛИЦЕНЗИАТУ в установленный настоящим Договором срок вознаграждения, ЛИЦЕНЗИАТ может в одностороннем порядке отказаться от исполнения настоящего Договора.
5.5. В случае нарушений СУБЛИЦЕНЗИАТОМ пункта 2.5 настоящего Договора, ЛИЦЕНЗИАТ вправе требовать от СУБЛИЦЕНЗИАТА уплаты штрафа в размере 5 (пяти) базовых величин, установленных законодательством Республики Беларусь на момент уплаты штрафа, за каждый случай нарушения.
5.6. При отсутствии доступа к ПК KWTS, предусмотренного п. 3.5.2 настоящего Договора, ЛИЦЕНЗИАТ уплачивает СУБЛИЦЕНЗИАТУ штраф в размере 5 (пяти) базовых величин, установленных законодательством Республики Беларусь на момент уплаты штрафа, за каждый случай нарушения.
5.7. Уплата одной Стороной неустойки не освобождает ее от возмещения другой Стороне понесенных убытков и исполнения в полном объеме взятых на себя по настоящему Договору обязательств. Убытки взыскиваются в полной сумме сверх неустойки.

6. ФОРС-МАЖОР 
6.1. Стороны освобождаются от ответственности за полное или частичное неисполнение какого-либо из обязательств по настоящему Договору, если это неисполнение явилось следствием обстоятельств непреодолимой силы, в том числе наводнения, пожара, землетрясения, забастовки, войны или военных действий или соответствующих запретов компетентных государственных органов, других не зависящих от Сторон обстоятельств непреодолимой силы, возникших после заключения настоящего Договора (далее – форс-мажорные обстоятельства).
6.2. Если какое-либо из перечисленных форс-мажорных обстоятельств непосредственно повлияло на выполнение Сторонами своих обязательств в течение срока, указанного в настоящем Договоре, то этот срок продлевается соответствующим образом на время действия указанных форс-мажорных обстоятельств. Сторона, которая не в состоянии выполнить свои обязательства по причинам форс-мажорных обстоятельств, должна в письменной форме в течение 3-х рабочих дней уведомить другую Сторону о начале, ожидаемом сроке действия и прекращении указанных форс-мажорных обстоятельств. При этом факты, содержащиеся в таком уведомлении Стороны, должны быть подтверждены компетентным органом (организацией). Если Сторона, для которой выполнение обязательств по настоящему Договору стало невозможным вследствие форс-мажорных обстоятельств, не проинформирует другую или сделает это с опозданием против указанного в настоящем пункте срока, она теряет право использовать любое из форс-мажорных обстоятельств в качестве причины, освобождающей ее от ответственности за невыполнение настоящего Договора.
6.3. Если какое-либо из форс-мажорных обстоятельств будет длиться более 3 (трех) месяцев, любая из Сторон имеет право отказаться от исполнения своих обязательств по настоящему Договору в той части, в которой наступление форс-мажорного обстоятельства препятствовало исполнению данных обязательств, вернув другой Стороне все полученное для выполнения указанных обязательств. При этом Стороны не имеют права требовать возмещения убытков.

7. КОНФИДЕНЦИАЛЬНОСТЬ
7.1. Стороны настоящего Договора обязуются сохранять в тайне конфиденциальную информацию, ставшую им известной в процессе исполнения настоящего Договора и не опубликованную официально в средствах массовой информации.
7.2. Стороны обязуются принять все необходимые меры для предотвращения полного или частичного разглашения конфиденциальной информации третьим лицам (за исключением официально опубликованных сведений в средствах массовой информации), программного обеспечения, знаний, опыта, полученных друг от друга. Опубликование или разглашение вышеуказанных информации, программного обеспечения, знаний, опыта допускается только по письменному соглашению Сторон.
7.3. Обязательства по сохранению в тайне конфиденциальной информации не заканчиваются и продолжают свое действие в полном объеме после истечения срока действия настоящего Договора или его досрочного расторжения в течение последующих 5 (пяти) лет, если иное не установлено законодательством Республики Беларусь или соглашением Сторон.

[bookmark: P68]8. ОБЩИЕ ПОЛОЖЕНИЯ
8.1. Настоящий Договор является полной договоренностью Сторон и замещает собой все предварительные или осуществляемые в настоящее время сообщения, поручительства или договоренности в отношении его предмета. Изменения в настоящий Договор могут вноситься исключительно в письменной форме и должны быть подписаны обеими Сторонами.
8.2. Все уведомления, относящиеся к настоящему Договору, должны быть оформлены в письменной форме и доставляться нарочным, через курьерскую службу доставки либо посредством почтовой связи на адреса, указанные в разделе 9 настоящего Договора.
8.3. Для разрешения споров и разногласий, которые могут возникнуть из настоящего Договора или в связи с ним, Стороны устанавливают претензионный порядок. Претензия должна содержать извещение о нарушении условий Договора с обоснованием, а также требования, которые, по мнению стороны, предъявляющей претензию, подлежат удовлетворению. Сторона, получившая претензию, в течение 15 (пятнадцати) рабочих дней со дня получения претензии обязана мотивированным письмом сообщить другой стороне результаты ее рассмотрения.
8.4. Любые споры или разногласия, которые могут возникнуть из настоящего Договора или в связи с ним, и не разрешенные в претензионном порядке, подлежат разрешению в Экономическом суде города Минска. При решении вопросов, не урегулированных настоящим Договором, стороны руководствуются действующим законодательством Республики Беларусь.
8.5. Настоящий Договор вступает в силу с даты его подписания обеими Сторонами и действует до полного исполнения Сторонами обязательств по настоящему Договору.
8.6. К настоящему договору прилагаются и являются его неотъемлемой частью:
- Приложение № 1. Спецификация ПК KWTS.
- Приложение № 2. Протокол согласования цены.
- Приложение № 3. Технические требования к программному комплексу (программному обеспечению) для контроля доступа пользователей в сеть Интернет.
8.7. Настоящий Договор составлен в 2 (двух) экземплярах, имеющих одинаковую юридическую силу, по одному для каждой из Сторон.
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Приложение № 1
к договору от ________ № ______

СПЕЦИФИКАЦИЯ ПК KWTS

	№
	Наименование
	Описание
	Количество, ед.

	
	Неисключительные права (лицензии) на использование программного комплекса (программного обеспечения) для контроля доступа пользователей в сеть Интернет Kaspersky Web Traffic Security с технической поддержкой в течение 3 лет в составе:
	
	

	1
	Kaspersky Security for Internet Gateway Base License – диапазон 2500-4999
	Лицензия на право пользования программным продуктом Kaspersky Security for Internet Gateway Base License. Артикул KL44132AXTS. 

	3500

	2
	Kaspersky Private Security Network
	Право доступа к облачной репутационной базе компании _______________ на основе технологии Лаборатории Касперского Kaspersky Private Security Network. 
	500


срок действия лицензий, предоставляемых в рамках настоящего Договора, включая информацию из облачной репутационной базы компании ________________________ на основе технологии Лаборатории Касперского Kaspersky Private Security Network, предоставляется на весь срок действия исключительного права на ПК KWTS. Территория действия неисключительного права на использование ПК KWTS – территория Республики Беларусь. 



	ЛИЦЕНЗИАТ:
________________________________________
________________________________________
________________________________________
________________________________________
________________________________________
________________________________________
________________________________________

	СУБЛИЦЕНЗИАТ:
ОАО «АСБ Беларусбанк»

220089, г. Минск, пр-т Дзержинского, 18
УНП 100325912 ОКПО 37387991
Банковские реквизиты:
р/сч: ________________________________
БИК AKBBBY2Х
Тел/факс: 2188431, 2264750
http://www.belarusbank.by
e-mail: info@belarusbank.by

	
	

	
	

	________________________________________


___________________________

«___»____________________ 2021 г.
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Приложение № 2
к договору от __________ № ________

ПРОТОКОЛ 
СОГЛАСОВАНИЯ ЦЕНЫ

Мы, нижеподписавшиеся, от лица СУБЛИЦЕНЗИАТА – ________________________________, __________________________и от лица ЛИЦЕНЗИАТА – _____________________________________, ___________________________________________ удостоверяем, что Сторонами достигнуто соглашение о стоимости неисключительного права на использование программного комплекса (программного обеспечения) для контроля доступа пользователей в сеть Интернет Kaspersky Web Traffic Security производства компании «Лаборатория Касперского»:

	№
	Наименование
	Количество
(единиц, лицензий) 
	Цена за единицу
	Общая стоимость
(бел. руб.)
	Сумма НДС (по ставке 20%, бел. руб.)
	Стоимость
с НДС
(бел. руб.)

	
	Неисключительные права (лицензии) на использование программного комплекса (программного обеспечения) для контроля доступа пользователей в сеть Интернет Kaspersky Web Traffic Security с технической поддержкой в течение 3 лет в составе:
	
	
	
	
	

	
	Kaspersky Security for Internet Gateway Base License – диапазон 2500-4999
	3500
	
	
	
	

	
	Kaspersky Private Security Network
	500
	
	
	
	

	Итого:
	
	
	



Итого: ____________ (____________________________________) бел. руб. _ коп.
В том числе НДС: ________ (______________________________________) бел. руб. _ коп.


	ЛИЦЕНЗИАТ:
________________________________________
________________________________________
________________________________________
________________________________________
________________________________________
________________________________________
________________________________________

	СУБЛИЦЕНЗИАТ:
ОАО «АСБ Беларусбанк»

220089, г. Минск, пр-т Дзержинского, 18
УНП 100325912 ОКПО 37387991
Банковские реквизиты:
р/сч ______________________________
БИК AKBBBY2Х
Тел/факс: 2188431, 2264750
http://www.belarusbank.by
e-mail: info@belarusbank.by
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Приложение № 3
к договору от __________ № ________

Требования
к программному комплексу (программному обеспечению)
для контроля доступа пользователей в сеть Интернет

Данные требования разработаны в целях организации проведения закупки программного комплекса (программного обеспечения), предназначенного для контроля доступа пользователей в сеть Интернет (далее - ПК).
1. Основные задачи ПК.
1.1. Обеспечение управления доступом приложений в сеть Интернет.
1.2. Интеграция с Active Directory (далее - AD).
1.3. Обеспечение блокировки отправки/загрузки файлов.
1.4. Получение статистики по доступу в сеть Интернет.
2. Общие требования к ПК.
2.1. Наличие у ПК действующего сертификата Оперативно-аналитического центра при Президенте Республики Беларусь на соответствие требованиям технического регламента ТР 2013/027/BY (наличие в сертификате любого из перечисленных стандартов: СТБ 34.101.2-2014, СТБ 34.101.3-2014, СТБ 34.101.73-2017).
2.2. Гарантированное обеспечение ПК параметров, указанных в таблице:

	Поддержка одновременных сессий 
	не менее 15 000

	Поддержка новых сессий в секунду
	не менее 500

	Используемые сервисы (одновременно): 
URL-фильтрация, контроль доступа к файлам

	Инспекция SSL трафика от общего объема трафика
	не менее 70%

	Максимальная используемая пропускная способность канала доступа в Интернет 
	не менее 512 Мбит/c

	Максимальная пропускная способность канала доступа в Интернет
	не менее 1024 Мбит/c

	Возможность одновременной работы (в рамках лицензии)
	не менее 3500 пользователей

	Возможность одновременного использования (в рамках лицензии) виртуальных ядер CPU 
	не менее 4



2.3. Все элементы ПК (в случае наличия основного модуля, модуля управления иных модулей) должны разворачиваться в виртуальной среде заказчика на базе программного обеспечения VMWare ESX/ESXi не ниже версии 6.5.
2.4. Функционал по управлению, протоколированию и отчетности должен входить в состав ПК.
2.5. ПК должен соответствовать функциональным требованиям, изложенным в п.3 настоящих требований.
2.6. Гарантийная техническая поддержка не менее 36 месяцев с возможностью продления после истечения срока гарантии.
3. Функциональные требования к ПК.
3.1. Работа в режиме прокси-сервер (HTTP, HTTPS).
3.2. Поддержка протокола HTTP, HTTPS, FTP.
3.3. Наличие механизма расшифровки SSL-трафика, передаваемого по протоколу HTTPS с последующим контролем (инспекция https).
3.4. Возможность вертикального масштабирования производительности (увеличение объема оперативной памяти без дополнительного лицензирования; изменение параметров CPU (замена CPU) без дополнительного лицензирования).
3.5. Возможность горизонтального масштабирования производительности за счет добавления устройств в кластер с балансировкой нагрузки.
3.6. Возможность масштабирования решения путем добавления дополнительных лицензий.
3.7. Возможность интеграции со службой AD, с последующей организацией доступа пользователей на основе:
- учетной записи AD;
- групп безопасности AD.
Интеграция со службой AD должна осуществляться без установки каких-либо агентов на контроллеры домена.
3.8. Наличие механизмов, при которых:
- авторизация выполняется путем ввода данных (учетной записи AD) при первом посещении веб-страницы (пользователю выдается сообщение о необходимости ввести авторизационные данные);
- авторизация выполняется автоматически на основании системной учетной записи (учетная запись AD) при первом посещении веб-страницы (прозрачная авторизация пользователей AD на основе браузера при использовании http(s) протокола).
3.9. Возможность организации доступа пользователей на основе IP-адресов/подсетей рабочих станций.
3.10. Возможность контроля доступа (блокировки) к ресурсам Интернет:
- на основе динамически обновляемых категорий информации, содержащейся на веб-ресурсе (URL filtering);
- на основе URL-адресов сайтов (возможность создавать списки URL-адресов для предоставления/запрета доступа, наличие шаблонов для формирования списка адресов).
3.11. Возможность контроля передачи файлов в части блокировки скачивания и отправки различных типов файлов (документов, исполняемых, архивов, скриптов) индивидуально для различных приложений и групп пользователей без использования внешних решений DLP.
3.12. Наличие гибких настроек для пользователей либо групп пользователей использования механизма дешифрации SSL-трафика, URL filtering, контроля передачи файлов.
3.13. Наличие настраиваемого механизма уведомления пользователя о причине блокировки доступа к ресурсу Интернет (запрещенному ресурсу) в окне браузера.
3.14. Наличие встроенной и обновляемой базы сайтов по категориям и динамическая категоризация страниц.
3.15. Наличие встроенной и обновляемой базы сайтов с «плохой» репутацией и/или серверами бот-сетей и возможность ограничения доступа к ним.
3.16. Поддержка функционала ICAP Client для интеграции с внешними DLP решениями.
3.17. Поддержка интеграции с решениями АО «Лаборатория Касперского» (без использования дополнительной прослойки (скриптов, приложений и т.д):
- двухсторонняя интеграция с системой Kaspersky Anti Targeted Attack Platform типа «песочница» (для отправки файлов, полученных ПК для анализа, а также для получения результатов сканирования);
- интеграция с облачной репутационной базой на основе технологии Лаборатории Касперского Kaspersky Private Security Network в соответствии с п.2 Указа Президента Республики Беларусь от 01 февраля 2010 года №60 «О мерах по совершенствованию использования национального сегмента сети интернет.
3.18. Возможности управления, протоколирования и отчетности.
- Наличие графического интерфейса управления.
- Возможность одновременной настройки (управления политиками) несколькими администраторами.
- Возможность делегирования полномочий разным администраторам.
- Возможность интеграции с системой Arcsight ESM в части анализа событий доступа, системных событий.
- Возможность предоставления доступа к настроенным видам и соответствующим протоколам ПК для определенных групп администраторов.
- Возможность использования, кастомизации и создания отчетов по различным тематикам используя средства ПК.
- Возможность выполнять резервное копирование, экспорт и импорт конфигурации политик безопасности отдельно от конфигурации ПК.
- Возможность осуществить экспорт и импорт конфигурации ПК.
- Наличие механизмов мониторинга ресурсов (состояния) ПК.
- Наличие журналов аудита безопасности, с отражением в них информации, позволяющей однозначно идентифицировать тип каждого события, дату, время, идентификатор пользователя, идентификационную информацию рабочей станции (имя, IP-адрес), тип события, подробности (описание) действия, результат действия. Действия, выполняемые под учетной записью привилегированного пользователя (администратора) также должны попадать в протокол.
- Журнал аудита должен вестись по циклическому принципу и иметь установленный срок хранения (не менее 1 года).
- Данные журналов аудита должны иметь удобный для чтения и анализа вид, протокол должен поддерживать экспорт в файл или вестись в таком формате, который позволяет осуществить его просмотр (обработку) независимо от информационной системы.
- События отключения ведения журнала аудита должны попадать в протокол, элементы внешней среды не должны позволять отключать средства аудита.
- Наличие защиты журнала аудита от неавторизованного изменения, удаления, переполнения файлов протоколов. Доступ к журналам аудита должен предоставляться только определенному кругу лиц.
- Средства ведения журнала аудита должны обеспечивать регистрацию событий внесения изменений в конфигурацию, запуск или остановку работы ПО и его частей, возникающих предупреждений, ошибок и сбоев в работе ПО и его частей.
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